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Sobre los Proyectos de Investigación  
About the Research Projects 
 
La Dirección de Investigación tiene como objetivo 
gestionar y promover la realización de proyectos de 
investigación internos, los cuales serán liderados por 
docentes investigadores Newman en alineación con 
las líneas de investigación establecidas por la 
Escuela. Estas iniciativas buscan fortalecer el 
desarrollo del conocimiento científico y académico, 
fomentando la generación de estudios rigurosos y de 
alto impacto en diversas áreas del saber. Para ello, se 
implementan convocatorias que permiten a los 
investigadores acceder a oportunidades de 
financiamiento y apoyo institucional, garantizando así 
el desarrollo de investigaciones pertinentes, 
innovadoras y con un enfoque estratégico para la 
comunidad académica y el entorno social. 

En este contexto, los resultados de las investigaciones 
desarrolladas serán incentivados y difundidos a través 
de diversas plataformas científicas, priorizando la 
publicación en revistas indexadas de alto impacto, así 
como la producción de capítulos de libros y libros de 
investigación. Estas publicaciones no solo 
contribuirán a la visibilidad y reconocimiento de los 
investigadores, sino que también favorecerán la 
transferencia del conocimiento hacia sectores clave 
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de la sociedad, promoviendo el impacto real de la 
investigación en el desarrollo académico, tecnológico 
y social. Con estas acciones, la Dirección de 
Investigación reafirma su compromiso con el fomento 
de la cultura investigativa, impulsando la excelencia 
científica y la consolidación de una comunidad 
académica activa y comprometida con la generación 
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The Research Directorate aims to manage and 
promote the implementation of internal research 
projects, which will be led by Newman research 
faculty in alignment with the school’s established 
research lines. These initiatives seek to strengthen the 
development of scientific and academic knowledge by 
fostering the creation of rigorous and high-impact 
studies across various fields. To this end, calls for 
proposals are launched, allowing researchers to 
access funding opportunities and institutional 
support, ensuring the development of relevant, 
innovative, and strategically focused research for the 
academic community and society. 

In this context, the results of the conducted research 
will be encouraged and disseminated through various 
scientific platforms, prioritizing publication in high-
impact indexed journals, as well as the production of 
book chapters and research books. These 
publications will not only contribute to increasing the 



visibility and recognition of researchers but will also 
facilitate the transfer of knowledge to key sectors of 
society, promoting the real impact of research on 
academic, technological, and social development. 
Through these efforts, the Research Directorate 
reaffirms its commitment to fostering a research 
culture, driving scientific excellence, and 
strengthening an active academic community 
dedicated to generating cutting-edge knowledge. 
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Los Sistemas Fiscales y la evolución de la 
economía digital en LATAM 

Process Compliance under the PMI approach PMI's 
approach to Mining Project Management in Peru, 

2023 

Resumen 

Esta investigación parte de la premisa de que los 
modelos de negocio han cambiado notablemente en 
los últimos años, impulsados por innovaciones 
tecnológicas y la expansión de la digitalización. Este 
proceso ha generado nuevas maneras de 
comercializar bienes y servicios, modificando 
profundamente sectores tradicionales. Ejemplos 
claros de esta transformación son los servicios de 
streaming, que han reemplazado la necesidad de 
cines físicos, o las plataformas digitales que facilitan 
el intercambio de monedas sin recurrir a bancos 
convencionales. No obstante, la evolución de estos 
modelos ha superado la capacidad de adaptación de 
los sistemas fiscales, generando desafíos en términos 
de evasión y elusión de impuestos, especialmente en 
las economías latinoamericanas. 

Para analizar esta problemática, se llevó a cabo una 
encuesta con el propósito de medir el grado de 
actualización de los sistemas fiscales en Perú y Chile. 
Se utilizó una muestra no probabilística, enfocada en 
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empresas medianas de ambos países. La 
investigación tiene un enfoque aplicado, de tipo 
transversal y descriptivo. Los hallazgos revelan que 
los negocios electrónicos en la región están en 
constante expansión, con un 61% de las empresas 
encuestadas generando ingresos gravables. Además, 
el comercio electrónico ha crecido en un 87%, lo que 
aumenta la presión sobre los sistemas fiscales para 
desarrollar estrategias efectivas de recaudación de 
impuestos. 

Palabras Clave: Sistema tributario, economía digital, 
recaudación fiscal 

Introducción 

Actualmente, los sistemas fiscales enfrentan grandes 
desafíos debido a la rápida evolución de los modelos 
de negocio digitales. Diversos sectores han 
trasladado sus operaciones al ámbito virtual, y 
muchos emprendimientos modernos dependen de 
plataformas tecnológicas para funcionar, basando su 
modelo de negocio en la innovación digital. No 
obstante, esta transformación ha superado la 
capacidad de adaptación de los sistemas fiscales 
tradicionales, que no han evolucionado al mismo 
ritmo. Como consecuencia, la evasión fiscal se ha 
convertido en una preocupación creciente, 
especialmente en países en desarrollo, donde la 
generación de ingresos y valor agregado a través de 



negocios digitales debería constituir la base para la 
imposición de tributos. 

Este libro tiene como propósito analizar el avance de 
los negocios digitales en América Latina y examinar la 
respuesta de los sistemas fiscales en países como 
Perú y Chile. Asimismo, busca plantear soluciones 
ante la falta de adaptación de las políticas fiscales a 
esta nueva realidad económica. 

1. Marco teórico 
Sistemas tributarios 
En el documento de Bravo (2003) se realiza una 
breve definición de lo que es un Sistema Tributario 
en el Perú: 

Cuando hablamos de Sistema tributario, nos 
estamos refiriendo al conjunto de normas 
jurídicas que establecen tributos y las que 
regulan los procedimientos y deberes formales 
necesarios para hacer posible el flujo de 
tributos al Estado, así como las que contienen 
los principios del Derecho Tributario, 
usualmente sedimentadas en el texto 
Constitucional. En ese escenario, el Sistema 
tributario es más amplio que Régimen 
tributario, que sólo se refiere a las normas 
referidas a los tributos. (p.86) 
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Según el documento del Centro Interamericano de 
Administraciones Tributarias, en portal desarrollan 
la siguiente premisa, respecto a cómo debe 
comprenderse un sistema tributario: 
 

Cuando se analiza el sistema tributario se 
debería analizar en forma conjunta el gasto 
público del país y también lo que se conoce 
como gastos tributarios, que es el monto de 
ingresos que el Estado deja de percibir, al 
otorgar un tratamiento impositivo que se 
aparta del establecido con carácter general en 
la legislación tributaria, con el objetivo de 
beneficiar a determinadas actividades, zonas o 
contribuyentes (ejemplos exenciones, 
deducciones de la base imponible, alícuotas 
reducidas). 

 
Ruiz & Ponce de León (2009) respecto a la 
clasificación y distribución que tiene el Sistema 
Tributario Peruano, establecen la configuración 
tripartita que tienen los tributos en Latinoamérica: 
 

En los tiempos modernos existe todo un 
esfuerzo para diseñar modelos de sistemas 
tributarios con el mayor criterio racional 
posible. La primera tarea consiste en 
identificar las bases de la tributación. Solo se 



aceptan aquellos gravámenes que descansen 
en fundamentos de carácter financiero o 
económico;' En América Latina es muy 
difundida la famosa clasificación tripartita de 
los tributos, según la cual el tributo es un 
género que tiene tres especies: impuesto, 
contribución y tasa. (p.143) 

Economía digital 

La Unión Europea se ha concientizado de los 
nuevos tiempos en los que se deben incorporar 
características diferentes a sus economías y 
formas de vivir. Al respecto 

Se espera que se redefina la forma en la que las 
compañías europeas diseñan, producen, 
comercializan y generan valor a partir de 
productos y servicios (Bueno Campos, 2017). 
La economía digital ya es una realidad, aunque 
su desarrollo potencial es enorme y se esperan 
grandes innovaciones en un futuro cercano. 
Consecuentemente, la Unión Europea debe 
prestar atención a los progresos de la 
economía para adecuarse y asumir de manera 
efectiva un liderazgo digital que estimule la 
economía europea, 

Respecto a Melendez O. (2011) describe el impacto 
que ha tenido la economía digital dentro del 
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desarrollo de un país y su relación con la 
tributación digital 

La tributación en la economía digital en 
Guatemala ha cobrado mayor relevancia en el 
último año, en gran medida, como resultado 
del cambio de comportamientos por las 
medidas tomadas por la pandemia, Covid-19. 
Sin embargo, la economía digital en el ámbito 
tributario requiere que el Estado garantice 
certeza jurídica y, a la vez, genere incentivos a 
la innovación y el uso de tecnología, entre 
otros, a efecto de enviar las señales correctas 
en el mercado, que sirvan de disparadores del 
desarrollo económico que tanto necesita 
nuestro país, sobre todo, en estos momentos. 
(p.06) 

Cabrera y Gabarró (2018) sostienen que la 
transformación digital es necesaria en el desarrollo 
de diversos sectores: 

El cambio tecnológico ha impulsado cambios 
profundos en los mercados y los modelos de 
negocio de las empresas de 
telecomunicaciones y contenidos digitales, y 
en las propias preferencias de los 
consumidores, que requieren de nuevas 
fórmulas de gobernanza para cerrar la brecha 



de acceso y uso de tecnologías digitales e 
impulsar la economía digital. 

2. Desarrollo 
 
Para la ejecución de la investigación se empleó un 
diseño metodológico cuantitativo, utilizando como 
técnica principal la encuesta estructurada, 
aplicada entre el 15 de julio y el 30 de agosto de 
2023. El instrumento fue distribuido de manera 
digital a responsables de gestión fiscal, financiera y 
tributaria de distintas unidades de negocio del 
sector extractivo, garantizando así la cobertura 
geográfica y operativa de los principales proyectos 
mineros del Perú. La muestra final estuvo 
constituida por 72 respuestas válidas, cada una 
correspondiente a un proyecto minero activo o en 
fase de desarrollo, los cuales representan en 
conjunto un valor aproximado de 126 millones de 
dólares en inversión comprometida. 
 
La selección muestral permitió asegurar la 
representatividad de empresas de distinto tamaño, 
etapa de madurez y enfoque tecnológico, lo que 
enriqueció la diversidad de los datos recopilados. 
Asimismo, el cuestionario incluyó indicadores 
destinados a evaluar el grado de digitalización 
tributaria, la adopción de tecnologías vinculadas a 
la economía digital, la madurez de los sistemas 
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fiscales corporativos y la percepción de los 
desafíos regulatorios emergentes. Esta estructura 
facilitó la obtención de información detallada 
sobre la interacción entre los procesos fiscales 
tradicionales y las innovaciones tecnológicas que 
están transformando la gestión tributaria en el 
sector minero. 
 
Los resultados derivados de esta encuesta no solo 
permitieron identificar el nivel de evolución de los 
sistemas fiscales internos, sino también analizar 
cómo la economía digital está modificando los 
modelos de cumplimiento, reporte y control 
tributario dentro de las empresas de la región. A 
partir del análisis de las respuestas se pudo 
evidenciar el grado de alineación de las 
organizaciones con las nuevas exigencias 
normativas, así como los principales vacíos, 
brechas tecnológicas y oportunidades de mejora 
que podrían impactar en su competitividad y 
sostenibilidad a mediano y largo plazo. En 
conjunto, esta metodología proporcionó una base 
empírica sólida para comprender la manera en que 
el sector minero peruano enfrenta los retos 
derivados de la digitalización económica y fiscal. 
 
 
 



Figura 01  
Planificación de Proyectos 
 

 
Fuente: Elaboración propia 
 
Figura 02 
Ejecución y Control de Proyecto 

 
Fuente: Elaboración propia 
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Figura 03 
Gestión de Riesgos 

 
Fuente: Elaboración propia 
 
Figura 04 
Gestión de Alcance 

 
Fuente: Elaboración propia 
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Figura 05 
Gestión del Tiempo 

 
Fuente: Elaboración propia 
 
Figura 06 
Gestión de Costos 

 
Fuente: Elaboración propia 
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Figura 07 
Gestión de Calidad 

 
Fuente: Elaboración propia 
 
Figura 08 
Gestión de Recursos Humanos 

 
Fuente: Elaboración propia 
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Figura 09 
Resumen del Cumplimiento de los Procesos  

 
Fuente: Elaboración propia 
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Asimismo, el análisis de las hipótesis específicas 
arrojó los siguientes hallazgos: 
 
o Planificación de Proyectos: Se estimaba que 

su cumplimiento superaba el 75%, pero el 
promedio obtenido fue de 2.28, lo que impide 
validar la hipótesis. 

o Ejecución y Control del Proyecto: Con un 
promedio de 2.19, los resultados indican que el 
cumplimiento se encuentra por debajo del 
umbral requerido, rechazando así la hipótesis. 

o Gestión de Riesgos: El nivel de cumplimiento 
esperado no se alcanzó, obteniendo un 
promedio de 2.21. 

o Gestión del Alcance: Se obtuvo un promedio 
de 2.22, insuficiente para aceptar la hipótesis 
planteada. 

o Gestión del Tiempo: La evaluación arrojó un 
promedio de 2.27, lo que no permite validar la 
hipótesis. 

o Gestión de Costos: Se obtuvo un promedio de 
2.30, lo que indica un incumplimiento del nivel 
esperado. 

o Gestión de Calidad: Con un promedio de 2.22, 
la hipótesis es rechazada. 

o Gestión de Recursos Humanos: Se obtuvo un 
promedio de 2.30, lo que impide la validación 
de la hipótesis. 



Estos resultados evidencian que ninguna de las 
áreas de conocimiento evaluadas ha alcanzado el 
nivel de cumplimiento esperado, lo que señala una 
brecha en la gestión de proyectos en el sector 
minero. Es fundamental implementar estrategias 
de mejora en la planificación, ejecución y control 
de proyectos, así como optimizar la gestión del 
tiempo, costos y calidad. Para futuras 
investigaciones, se recomienda explorar 
metodologías de gestión más eficaces que 
permitan mejorar los niveles de cumplimiento y 
eficiencia en la industria minera peruana. 
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La suscripción del convenio de Budapest, su 
incidencia en la legislación peruana sobre 

cibercriminalidad y como se refleja en la comisión 
de delitos en Perú  

The signing of the Budapest Convention, its impact on 
Peruvian legislation on cybercrime and how it is 

reflected in the commission of crimes in Peru 

Resumen 

El crecimiento del ciberdelito avanza de manera acelerada 
a medida que la tecnología evoluciona, sin que los 
mecanismos de seguridad logren contrarrestarlo de 
manera eficiente. En este contexto, la ciberseguridad se 
vuelve un aspecto clave para la protección de las personas 
y sus activos. El propósito de este estudio fue analizar el 
impacto que ha tenido la adhesión de Perú al Convenio de 
Budapest en la legislación nacional sobre 
cibercriminalidad y cómo esto influye en la incidencia de 
delitos informáticos en el país. 

Dado el carácter jurídico-administrativo y penal de la 
investigación, se adoptó un enfoque cualitativo. Se contó 
con la participación de 10 especialistas, quienes fueron 
entrevistados con el fin de responder la pregunta de 
investigación. Además, se llevó a cabo una revisión 
bibliográfica en bases de datos especializadas como 
Scopus, SciELO, Latindex y Clarivate, utilizando 
documentos normativos y teóricos relacionados con la 
temática. 



Los hallazgos revelan que, si bien los organismos de 
seguridad han recurrido al Convenio de Budapest como 
marco de referencia, su aplicación ha mostrado 
limitaciones en la prevención y el combate contra el 
ciberdelito. Entre los principales problemas identificados, 
destaca la insuficiencia de infraestructura acorde con el 
ritmo de evolución de los delincuentes informáticos. Se 
concluye que el abordaje de la cibercriminalidad en Perú 
debe fortalecerse mediante un plan estratégico que 
contemple la adquisición de herramientas tecnológicas 
avanzadas, así como una mayor inversión en recursos 
humanos y financieros. Esto permitiría mejorar la 
protección de los usuarios, la identificación y clasificación 
de los delitos, y el monitoreo en tiempo real de los ataques 
digitales. 

Palabras clave: Ciberdelincuencia; Ciberseguridad; 
Tecnología. 

Introducción 

El aumento desmedido de las tecnologías de la 
información y comunicación sugiere una vía de 
oportunidades, pero también de responsabilidades en 
cuanto a la seguridad de los usuarios de los diferentes 
servicios a nivel mundial, convirtiendo la seguridad 
informática en un problema de todos, sobre todo ahora con 
la llegada de la inteligencia artificial que propone nuevos 
paradigmas (Borreda, 2022). 

Es necesario el aporte cooperativo de todos los países para 
hacerle frente a las diversas amenazas que surgen del uso 
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del internet y para que esta sea segura se debe combatir las 
amenazas del ciberespacio las cuales según estudios de 
empresas como Norton reportan víctimas de delitos 
informáticos que superan los 431 millones por año y que se 
encuentra en crecimiento, siendo el delito cibernético un 
negocio que ha superado el billón de dólares solo en el 
sistema de fraude informático o cibernético (ONU, s. f.) 

Ahora bien, con el fin de atender y tratar los diversos 
problemas que acarrea la ciberdelincuencia, 
organizaciones como la Organización de Naciones Unidas 
ha realizado eventos especiales para hacerle frente al 
flagelo informático que se encuentra en constante 
crecimiento y evolución. Uno de los convenios importantes 
en materia de delitos informáticos es el de Budapest 
creado por la unión europea que tiene la finalidad de 
prevenir actos delictivos en el ciberespacio que pongan en 
peligro la confidencialidad e integridad de los sistemas 
informáticos (Consulado Europeo, 2001). 

Asimismo, países como el Perú han creado su sistema de 
defensa legal contra la ciberdelincuencia con la finalidad 
de proteger a sus ciudadanos de los constantes ataques de 
delincuentes que usan el internet para fomentar delitos 
como el fraude, extorsión y robos de identidad, esto de 
acuerdo con el reporte de información estadística sobre 
ciberdelincuencia que arrojo 14,671 denuncias por delitos 
informáticos en el año 2021, un 65% más con respecto al 
año 2020 donde se reportaron 8,897 denuncias, lo que 
sugiere un incremento del 92,9% de denuncias adicionales 
con respecto a los años 2020 y 2021 (López, 2022). 



Ante el crecimiento acelerado de los delitos informáticos, 
resulta imprescindible una revisión continua de las 
estrategias y acuerdos existentes, con el objetivo de ajustar 
las políticas de seguridad a los avances tecnológicos que 
facilitan la comisión de ciberdelitos. Para enfrentar este 
fenómeno de manera eficaz, es fundamental actualizar y 
adaptar las medidas de prevención y combate a la 
cibercriminalidad. Esto requiere un análisis detallado de 
los enfoques adoptados en los diferentes documentos 
normativos y de las acciones implementadas por las 
comisiones responsables de enfrentar estos delitos con el 
respaldo de la legislación peruana. 

En este contexto, surge la interrogante central de la 
investigación: ¿Ha tenido impacto la suscripción del 
Convenio de Budapest en la legislación peruana sobre 
cibercriminalidad y cómo se refleja en la comisión de 
delitos en el país? El propósito del estudio es precisamente 
evaluar dicha incidencia, examinando su efectividad en la 
lucha contra la delincuencia informática en el Perú. 

La investigación busca establecer nuevas directrices y 
mecanismos que permitan afrontar el creciente auge de los 
delitos informáticos y mejorar el marco normativo dirigido 
a la ciberdelincuencia. Se pretende desarrollar estrategias 
que ofrezcan a los usuarios de redes y sistemas de 
información un entorno más seguro y una mayor 
protección contra los ataques cibernéticos. Dado que el 
uso de Internet sigue en aumento y los métodos de 
ciberdelincuencia evolucionan constantemente, resulta 
crucial reforzar las medidas de seguridad digital. 
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Asimismo, el estudio permite evaluar si las normas y 
estrategias implementadas por el gobierno en materia de 
seguridad de la información están logrando los efectos 
esperados. Además, brinda la oportunidad de identificar 
posibles deficiencias en el sistema actual y plantear 
mejoras que contribuyan a fortalecer la protección de los 
ciudadanos. De este modo, se busca garantizar un entorno 
confiable para realizar transacciones, compras y la gestión 
de información en línea con plena seguridad. 

Para Huamán Cruz, (2020) que elaboró una investigación 
sobre los delitos informáticos y su incidencia en la 
suscripción del convenio Budapest a través de una revisión 
descriptivo jurídica y comparativa de documentos, donde 
concluye que existe una problemática causada por la 
comisión de delitos informáticos en el Perú, la misma no ha 
podido solventar el creciente acceso y uso de diversos 
medios digitales de los delincuentes o aplicar medidas que 
permitan su ubicación e identificación de forma efectiva.  

Por su parte, Urpeque, (2021) en Perú analizó la adecuación 
de la Ley Nº30096 y el Convenio Budapest, con lo que 
concuerda con lo mencionado anteriormente en la cual la 
normativa que se encuentra en vigencia es inútil para 
enfrentar la ciberdelincuencia la cual evoluciona 
rápidamente, por lo que hace necesario un debate 
legislativo que permita una normativa que se adapte a los 
cambios evolutivos de las herramientas tecnológicas 
utilizadas por los ciberdelincuentes (Galán Ahumada, 
2022; Puelles, 2014). 



Asimismo, el hecho de suscribir el Convenio de Budapest 
es positivo a nivel mundial y aporta a nivel legislativo con un 
catálogo integral de delitos informáticos el cual solo 
requiere de políticas orientadas al equipamiento 
tecnológico necesario para combatir la delincuencia digital 
(Gómez, 2010; Koto, 2021; Kshetri, 2019; Pierri, 2018; 
Serrano, 2021).  

 Sanmartín, (2021) también investigó sobre la 
ciberdelincuencia y el convenio de Budapest en Ecuador, 
elabora una revisión documental y aplica un análisis 
descriptivo, realizando entrevista a profesionales 
especializados del derecho en la materia, donde concluye 
que los principales aportes del convenio es el catálogo de 
delitos, normas procesales y normas de cooperación 
internacional, con la cual concuerdan investigadores como  
(Cornejo Arismendi, 2021; López, 2022; Pérez & Zaldaña, 
2020). 

En el mismo orden, Molina Díaz, (2021) genera aportes 
importantes sobre la ciberdelincuencia en Colombia y su 
regulación desde los proyectos de Ley, aportando en sus 
conclusiones que urge la creación de una política criminal 
conjunta con los países de la región para hacerle frente a la 
ciberdelincuencia. Duarte, (2021) por su parte concluyó 
que el país de Guatemala le falta voluntad política para 
apegarse al Convenio de Budapest, lo que dificulta la tarea 
a los cuerpos de seguridad para atacar los delitos 
informáticos.  Este mismo proceso sucede en diversos 
países de la región (Bullón Rocha, 2019; Cordero Ruiz, 
2021; Ortiz Campos, 2019).  
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 Mejía et al. (2023) realiza un derecho comparado a 
la Ley de delitos informáticos en Colombia con otros países 
de la región y europeos donde concuerda que hay diversas 
maneras de enfrentar el ciberdelito de acuerdo a lo 
encontrado en la legislación de los países comparados y 
cuáles son sus fortalezas y debilidades legislativas en el 
tema digital, asimismo concuerda con diversos autores en 
la unificación y armonía que debe existir en las normas 
internacionales y las leyes nacionales en la región (Aguilar 
Cárceles, 2015; Agustina, 2021; Guerrero, 2018; Osuna, 
2018).  

En el caso chileno, donde se menciona la modificación de 
la Ley en el año 2017, para adecuarse al Convenio de 
Budapest y los aciertos y desacierto en la materia (Becker 
Castellaro & Viollier Bonvin, 2020), donde destaca entre 
otros elementos el aumento en la retención de datos de 1 a 
2 años desde su modificación, en pro de mejorar el 
tratamiento de metadatos para combatir la delincuencia 
digital, se delimitan los tipos de datos como los de 
suscriptor, información en cualquier formato de los 
proveedores de servicio y la relacionada a los abonados a 
dichos servicios, en el cual se excluyen los datos sobre 
tráfico y contenido, para no vulnerar la constitucionalidad 
de datos personales (Álvarez Valenzuela, 2018; 
Balmaceda-Hoyos, 2011; Cavada, 2020).   

Otro de los elementos estudiados en el caso chileno es la 
protección de derechos fundamentales, al analizar la 
estructura y herramientas del Convenio de Budapest; que 
existe en un cierto grado medidas intrusivas que pueden 
llegar a interceptar en tiempo real las comunicaciones de 



un imputado lo que puede constituir una herramienta 
peligrosa al estado de derecho de privacidad de una 
persona (Aravena, 2017; López-Barajas, 2017; Toledo & 
Cruz, 2020). 

Convenio de Budapest 

El crecimiento explosivo de las tecnologías de la 
información y la comunicación, así como la expansión 
masiva de las telecomunicaciones y el crecimiento de 
Internet, fueron elementos pensados y diseñados para ser 
accesibles a todos (Ávila, 2013). Durante la última década 
del siglo XX, trajo cambios significativos en áreas como: 
trabajo, economía, política, entretenimiento, etc. Algunos 
de estos aspectos han cambiado drásticamente, tanto que 
han cambiado el rumbo de la vida social hacia una 
sociedad interconectada, para ello se crea en el 2001 
durante un consejo europeo el Convenio de Budapest o 
tratado para prevenir la Ciberdelincuencia (Consulado 
Europeo, 2001; Estévez, 2020). 

Su implementación surge de la necesidad de regulación de 
las actividades desarrolladas en la web y medios digitales 
a nivel global, aunque algunos países ya contaban con 
legislaciones nacionales (Campina & Rodrigues, 2022) Su 
objetivo se centró en alcanzar la cooperación y técnicas de 
investigación para combatir el delito de forma conjunta 
(Consulado Europeo, 2001). 

Aunque en un principio diversos países europeos y 
latinoamericanos lograron adherirse al convenio, en la 
actualidad hay países como Brasil, China, Rusia e India que 
consideran el convenio como un intento del Estado 
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Norteamericano juntamente con potencias europeas para 
legitimar prácticas de espionaje cibernético, así como 
también otros países asiáticos que buscan proteger su 
soberanía (Basagoitia, 2021; Hernández, 2017). 

Se puede indicar que a nivel del derecho sustantivo cada 
país debe tomar y adoptar medidas legislativas para 
tipificar como delito la interceptación y el acceso ilícito, 
ataques a la integridad de datos, falsificación informática, 
fraude informático y otros (Martín Reale, 2020).   

A nivel procesal la orden de presentación, registrar y 
confiscar datos digitales almacenados, procesamiento y 
obtención de datos en tiempo real en lo referente al tráfico 
del contenido y las medidas legales sustentativas para 
poder actuar de acuerdo con la jurisdicción (Martínez 
Camargo, 2017; Rodriguez-Rocha, 2022). En cuanto a la 
cooperación internacional, queda establecida regular la 
extradición y la asistencia entre países de acuerdo con los 
convenios internacionales, los principios de 
confidencialidad y restricciones de uso (Gudín Rodríguez-
Magariños, 2022). 

Contexto del caso peruano  

El Perú no ha dejado de desarrollar una normativa para 
enfrentar los desafíos que plantean las nuevas relaciones 
creadas por las tecnologías TIC. Entre la década de 1980 y 
principios de la de 1990, se promulgaron muchas normas 
organizativas internas para regular el uso de computadoras 
y otros dispositivos electrónicos, que comenzaron a jugar 
un papel importante en el proceso moderno de 
estatización (Mayer Lux, 2018). 



Asimismo, en 1991 se publicó el Decreto Legislativo N° 
681, “Uso de tecnologías avanzadas en almacenamiento”, 
norma regional pionera que dio legalidad a los archivos 
copiados por medios informáticos. Clara señal de los 
nuevos tiempos, la ley deja clara su intención de incentivar 
la inversión privada basada en el uso de la tecnología 
(Cardenas Gallardo & Lazo Fernandez, 2014). En cuanto a 
Internet, la primera conexión estable también se estableció 
en 1991 gracias a la Red Científica Peruana (RCP), y en los 
años siguientes se amplió el acceso principalmente por un 
elemento adaptativo aplicado a Internet laboral: punto 
público de acceso a Internet. Fue en 2011, cuando se 
promulga la Ley de datos personales que se adquiere 
mayor responsabilidad legal en ciberdelincuencia (Vilca, 
2018). 

En cuanto a los delitos informáticos, Perú pronto adoptó 
normas penales específicas sobre los denominados 
delitos informáticos, pero no profundizó en su diseño, 
evitando la distinción entre estos delitos y otros delitos. En 
el año 2000, un año antes de la publicación de la versión 
final del Convenio de Budapest, se sancionó la Ley N° 
27309, introduciendo dos nuevos delitos en el Código 
Penal peruano: el intrusismo informático y el cracking.  
Ahora bien en el año 2013 se aprobó la Ley N° 30096 que 
introdujo nuevas modificaciones al Código Penal e 
incorporó un grupo numeroso de delitos informáticos y 
medidas procesales. Finalmente, en 2014 se aprobó la Ley 
N° 30171 que modificó a esta última y es el texto vigente 
sobre delitos informáticos en el país (Pichihuas, 2023a). 
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Legislación peruana cibercriminalidad (Ley 30096) 

Del Artículo 1.- Objeto de la Ley 

Busca prevenir y sancionar las infracciones a la ley afectar 
los sistemas informáticos y los datos relacionados y los 
bienes jurídicos delito, cometido mediante el uso de la 
tecnología de la información o comunicación, a fin de 
garantizar una lucha eficaz contra Ciberdelincuencia 
(Acosta et al., 2020). 

Del Artículo 2.- Acceso ilícito 

Cualquiera que, a sabiendas e ilegalmente, acceda a todo 
o parte del sistema. 

tecnología de la información, siempre que se haga violando 
las medidas de seguridad 

establecido para impedirlo, será reprimido con pena 
privativa de libertad no 

menos de un año, así como más de cuatro años de treinta 
a noventa días está bien (Cardenas & Lazo, 2014; Congreso 
de la República, 2014). 

Artículo 3.- Atentado a la integridad de datos 
informáticos 

Este artículo busca castigar al que a sabiendas e 
ilícitamente degrade, introduzca, suprima, empeore, 
altere, suprimir o hacer inaccesibles los datos 
informáticos, será sancionado con la pena de prisión 
mínima de tres años y máxima de seis años y multa de 
ochenta a ciento veinte días (Figari, 2020).  



Cibercriminalidad 

El ciberdelito se refiere a actividades delictivas que 
involucran computadoras, redes informáticas o 
dispositivos en red (KASPERSKY, 2023), Puede implicar el 
uso de una computadora para cometer un delito o que la 
computadora misma sea el objetivo del delito. El 
ciberdelito puede dañar la seguridad o las finanzas de una 
persona (Arrazola Ruiz, 2021). 

Los tipos de delitos cibernéticos incluyen: 1. Fraude 
informático: Esto implica el uso de computadoras para 
engañar o defraudar a personas u organizaciones. Los 
ejemplos incluyen estafas de phishing, robo de identidad y 
fraude financiero. 2. Tráfico cibernético: se refiere a la 
explotación de personas mediante el uso de tecnología, 
como plataformas en línea, con fines de explotación 
sexual. 3. Fraude publicitario: se trata de actividades 
fraudulentas relacionadas con la publicidad en línea, como 
generar clics o impresiones falsos para generar ingresos.4. 
Ataques de ransomware: estos son un tipo de 
ciberextorsión donde los piratas informáticos cifran los 
datos de una víctima y exigen un rescate a cambio de su 
liberación. 5. Ciberespionaje: Esto implica el acceso no 
autorizado a datos gubernamentales o de empresas con el 
fin de recopilar inteligencia. 6. Actividades ilegales: El 
delito cibernético también puede implicar la participación 
en actividades ilegales en línea, como la infracción de 
derechos de autor, las apuestas ilegales o la venta de 
artículos ilegales (Borreda, 2022; FBI, 2023; Pierri, 2018). 
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Los organismos encargados de hacer cumplir la ley, como 
el FBI y la Interpol, desempeñan un papel fundamental en 
la investigación y la lucha contra el delito cibernético. 
Trabajan para imponer riesgos y consecuencias a los 
adversarios cibernéticos y tienen como objetivo cambiar el 
comportamiento de los delincuentes y los estados-nación 
involucrados en el delito cibernético. Informar sobre delitos 
cibernéticos es esencial para ayudar a estas agencias a 
llevar a los ciberdelincuentes ante la justicia (FBI, 2023; 
Nguyen & Golman, 2021). 

Para protegerse del ciberdelito, es importante tomar las 
siguientes medidas: use contraseñas seguras y únicas para 
sus cuentas en línea. Mantenga su sistema operativo, 
software y programas antivirus actualizados. Tenga 
cuidado con los correos electrónicos, enlaces y archivos 
adjuntos sospechosos. Realice regularmente copias de 
seguridad de sus datos importantes. Use un firewall y 
asegure su red Wi-Fi. Sea consciente de la información que 
comparte en línea y en las redes sociales. Utilice la 
autenticación de dos factores siempre que sea posible. 
Infórmese sobre las últimas ciberamenazas y estafas, al 
mantenerse informado e implementar estas medidas de 
seguridad, puede reducir el riesgo de ser víctima de un 
delito cibernético (CISA, 2023; FBI, 2023; INTERPOL, 2023). 

El cibercrimen es una amenaza cotidiana para cualquier 
persona, en cualquier lugar, involucrada en actividades 
cibernéticas. Estos incluyen el acceso ilegal a los sistemas 
informáticos; acceder, interceptar o recopilar ilegalmente 
datos informáticos; interferencia ilegal con sistemas o 
datos informáticos; fabricar, distribuir o poseer 



herramientas informáticas para uso indebido; y el 
incumplimiento de las medidas de seguridad o protección 
de datos (Núñez, 2020; Wicki-Birchler, 2020).   

Los delitos cibernéticos también abarcan actos 
relacionados con la informática para obtener ganancias o 
daños personales o financieros que consisten en fraude o 
falsificación relacionados con la informática; delitos 
contra la identidad relacionados con la informática; 
infracciones de derechos de autor o marcas comerciales 
relacionadas con la informática; envío o control de envío de 
Spam; actos relacionados con la computadora que causan 
daño personal; y producción, distribución o posesión de 
pornografía infantil relacionada con computadoras. El 
Convenio de Budapest sobre Ciberdelincuencia de 2001 
del Consejo de Europa es el único acuerdo multilateral 
vigente sobre ciberdelincuencia y puede utilizarse como 
modelo para la legislación nacional, así como para la 
cooperación jurídica internacional para suprimir las 
ciberdelincuencias (Kittichaisaree, 2017; Shao, 2022). 

Los delitos informáticos pueden ser definidos como la 
realización de acciones llevadas a cabo usando elementos 
informáticos y vulnerando derechos de los titulares a nivel 
de hardware o software. (Iqbal & Beigh, 2017; Sundari & 
Kautsar, 2021).  

Para Fernández (2017) citado por Vereau, (2021) refiere de 
tres posiciones que definen al delito informático, la primera 
en la cual la delincuencia se conforma por conducta 
novedosas para el derecho penal que su principal 
elemento es el uso de un computador. El segundo donde 



57 
 

los elementos informáticos o sistemas son los objetos 
materiales del hecho y la tercera conceptuada como 
restringida y considera al delito informático como cualquier 
acto ilegal que requiera utilizar conocimientos de la 
tecnología de la información para investigar o perseguir 
(Budiman & Aminanto, 2022; Motiwala, 2017; Vereau, 
2021). 

Delitos Informáticos en Perú 

En Perú, los delitos informáticos son un problema creciente 
debido al aumento del uso de herramientas digitales y la 
digitalización de empresas e instituciones. Algunos de los 
casos de ciberdelincuencia más comunes en Perú 
incluyen: 

- Fraude informático. 
- Estafa agravada mediante el uso de redes sociales, 

correos electrónicos, WhatsApp, entre otros. 
- Suplantación de identidad. 
- Proposiciones con fines sexuales a menores 

mediante el uso de la tecnología. 
- Los ciberdelincuentes utilizan diversas técnicas 

para llevar a cabo estos delitos, como: 
- Uso de malware o software malicioso para obtener 

datos de tarjetas de crédito y realizar consumos no 
reconocidos. 

- Captación de personas de bajos recursos para que 
recojan productos de compras fraudulentas o 
presten sus cuentas bancarias. 



- Phishing para suplantar a bancos o empresas 
mediante correos electrónicos con archivos 
adjuntos maliciosos. 

En el Perú, se registran más de 300 denuncias de delitos 
informáticos cada mes, y el fraude informático es uno de 
los delitos más denunciados. La Ley de Delitos 
Informáticos (Ley Nº 30096) establece penas privativas de 
libertad para los delitos informáticos, como la 
interceptación de datos informáticos. Es importante estar 
informado y tomar medidas para protegerse de los delitos 
informáticos. Algunas recomendaciones para evitar ser 
víctima de estos delitos incluyen: mantener actualizado el 
software y los sistemas operativos de los dispositivos, 
utilizar contraseñas seguras y cambiarlas regularmente, no 
abrir correos electrónicos o mensajes sospechosos, no 
proporcionar información personal o financiera a través de 
canales no seguros, utilizar software antivirus y 
antimalware (Congreso de la República, 2014; Pichihuas, 
2023b). 

1. Metodología 
Este estudio adopta un enfoque cualitativo y no 
experimental, enmarcado dentro de las ciencias 
jurídico-administrativas y el derecho penal. Se trata 
de una investigación de corte transversal, cuya 
unidad de análisis está constituida por los 
documentos normativos del Convenio de Budapest 
y la incidencia de delitos informáticos en el Perú. 
Para la recolección de información, se llevó a cabo 
un cuestionario tipo entrevista dirigido a un grupo 
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de 10 expertos, conformado por políticos, gerentes 
bancarios, abogados, economistas y funcionarios 
de seguridad del Estado peruano. 
 
El estudio se fundamenta en el paradigma 
hermenéutico-interpretativo, el cual permitió el 
análisis de normativas y datos relacionados con la 
ciberdelincuencia en el Perú. Asimismo, se aplicó 
el método dogmático-jurídico, utilizado para 
interpretar la información obtenida a partir de los 
instrumentos de recolección de datos. 
El proceso de obtención de información se 
desarrolló en dos fases. En primer lugar, se realizó 
una revisión bibliográfica exhaustiva de artículos 
científicos disponibles en bases de datos 
especializadas como Scopus, Clarivate, Latindex y 
SciELO. En una segunda fase, se llevaron a cabo 
entrevistas presenciales con el grupo focal 
seleccionado, con el propósito de garantizar la 
veracidad y precisión de la información recopilada. 
 

2. Resultados y discusión 
A continuación, se presentan los resultados 
obtenidos en el estudio, el cual es conformado por 
dos categorías principales, Convenio de Budapest 
y Cibercriminalidad, que persiguen el objetivo 
propuesto. 

 Respuestas 



Categoría Convenio de Budapest 

 
1. Desde su experiencia 
profesional ¿Considera que 
la aplicación del convenio 
de Budapest ha aportado 
sustancialmente a la 
legislación peruana? ¿Por 
qué? 

- Ha permitido alinear 
nuestra regulación en 
derecho penal y 
cibercriminalidad a 
estándares 
internacionales, al saber 
que estos delitos pueden 
ser perseguidos entre 
diferentes países.  

- Se ha fortalecido la lucha 
contra el delito 
informático. 

- Se cuenta con un marco 
jurídico actualizado. 

- Facilita el intercambio de 
información con los demás 
países. 

- Se ha fortalecido el sistema 
con nuevas técnicas 
investigativas en la materia 
de ciberdelincuencia.  

2 ¿En qué́  medida los jueces 
peruanos utilizan el 
convenio de Budapest 
como marco legal para 
abordar casos de delitos 
informáticos?  

- En caso sea necesario y se 
esté investigando un delito 
sobre cibercrimen 
tipificado en Perú, 
podemos solicitar, 
mediante el convenio de 
Budapest, que las 
investigaciones continúen 
a nivel internacional. 

- Solicitar la identificación 
de los delincuentes y 
pruebas electrónicas en 
los casos requeridos. 
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- Son utilizadas las leyes 
nacionales y el convenio de 
acuerdo con el criterio de 
los jueces. 

3.- Teniendo en cuenta la 
ratificación del convenio 
regulado en la legislación en 
la Ley N.°30171 ¿Cuáles son 
los principales desafíos o 
dificultades que enfrentan 
los jueces y fiscales al 
aplicar el convenio de 
Budapest en la legislación 
nacional?  

- En algunos casos los 
aspectos técnicos y las 
evidencias digitales pueden ser 
desafiantes en el proceso legal. 
- En ciertos momentos nos 
encontramos con marcos 
legales desactualizados lo que 
problematiza el proceso. 
- Falta de actualización en 
tecnología es otro reto que 
mejorar. 

4.- ¿De qué manera el juez 
realiza la función de la 
sanción penal o pena tiene 
asignada sobre la base de la 
aplicación del convenio?  

- El Convenio de Budapest, 
establece que cada Parte (país) 
adoptará las medidas 
legislativas y de otro tipo que 
resulten necesarias para 
tipificar como delito en su 
derecho interno la comisión 
deliberada e ilegítima de los 
delitos tipificados en el 
Convenio. 
- Se toma como base la 
legislación nacional y de 
acuerdo con el delito (su 
gravedad), antecedentes, y el 
grado en el que esté implicado. 
- La base para la sanción es la 
evidencia presentada en el 
caso y la legislación aplicable. 

5.- ¿Se han establecido 
mecanismos de monitoreo y 
evaluación para evaluar la 

- No se tiene conocimiento que 
hayan creado la efectividad del 
convenio de Budapest, pero sí 



efectividad de la aplicación 
del Convenio de Budapest 
por parte de los jueces 
peruanos?   

se sabe que el Ministerio 
Público el 30 de diciembre del 
2020 creó la Unidad Fiscal 
Especializada en 
Ciberdelincuencia con sede en 
la ciudad de Lima, 
competencia nacional y 
dependencia directa de la 
Fiscalía de la Nación, que inició 
sus funciones el 15 de febrero 
del 2021, a cargo de un fiscal 
superior y con el apoyo de dos 
fiscales adjuntos superiores, 
así como de un equipo 
multidisciplinario integrado por 
profesional del Derecho, 
ingeniero de sistemas, 
especialista en tecnologías de 
la información y las 
comunicaciones, perito, 
asistente en función fiscal y 
personal administrativo. 
- Se cuenta con algunas 
estadísticas efectuadas por el 
Estado peruano en materia de 
delitos tecnológicos.  
- Por parte de los jueces 
directamente no, instituciones 
se encargan de hacer 
seguimiento a casos de delitos 
tecnológicos . 

6.- ¿Cómo se considera la 
teoría de la pena en la 
legislación peruana para los 
delitos informáticos en 

- El Convenio brinda libertad a 
cada país integrante para la 
tipificación de los delitos. Sin 
embargo también brinda 
expresos lineamientos para la 
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aplicación a través del 
convenio de Budapest?  

tipificación y aplicación de las 
normas sobre delitos 
cibernéticos. 
 

7.- ¿La identificación de los 
enfoques jurídicos a través 
del convenio de Budapest 
permite al fiscal realizar 
requerimientos exitosos y 
salvaguardar la integridad 
de datos y sistemas 
informáticos?  

- Considero que sí, pues le 
permite identificar los delitos y 
perseguirlos más allá de las 
fronteras de cada país.  
- El instrumento cuenta con 
disposiciones legales que se 
ponen en práctica al combatir 
la cibercriminalidad. 
- La búsqueda de información 
internacional es una gran 
ventaja para la fiscalía al 
momento de efectuar las 
investigaciones para medir el 
alcance del delito. 

8.- ¿Cuáles son los 
enfoques jurídicos 
utilizados por los jueces y 
fiscales para realizar 
requerimientos vinculados 
a delitos informáticos en 
aplicación del convenio de 
Budapest en la legislación?  

- Los jueces y fiscales pueden 
solicitar información a sus 
pares en los países integrantes 
del Convenio a fin de puedan 
recoger evidencia digital para 
profundizar las investigaciones 
sobre cibercriminalidad.  
- El apoyo internacional se 
solicita cuando es requerido 
para un caso o procesamiento 
para la solicitud de pruebas. 

Categoría  Cibercriminalidad 

9.-¿Considera que la 
violación de seguridad de 
redes un procedimiento 
común en el país? ¿Por 
qué?  

- Según los reportes 
periodísticos, el riesgo de 
violación de seguridad de redes 
es alto en diferentes niveles, 
tanto privado como público. En 
ese sentido considero que 



efectivamente el 
procedimiento de violación de 
seguridad de redes sí es un 
procedimiento común en Perú.  

10.-¿Cuáles son los casos 
de ciberdelincuencia más 
comunes que se han 
reportado en el Perú?  

- Según la estadística de 
denuncias en ciberdelitos, 
elaboradas por la PNP: En el 
2021 estos fueron los 
ciberdelitos más prominentes: 
Fraude informático: 71.7% 
Suplantación de Identidad: 
20.2% 
Abuso de mecanismos y 
dispositivos informáticos: 3.6% 
Atentado a la integridad de 
datos informáticos: 1.5%  

11.-¿Cuáles son los 
aspectos criminológicos de 
la ciberdelincuencia más 
utilizada en el país? 

- La indeterminación del 
ámbito geográfico y el grado en 
que la tecnología de la 
información se utiliza para 
fines ilegales genera que el 
fraude en línea, la difusión de 
pornografía infantil, los 
ataques piratas, entre otros, se 
cometen a gran escala de 
manera casi diaria. 
- Ley de protección de datos 
personales y la División de 
delitos de alta tecnología 
(DIVINDAT). 

12.-Teniendo en cuenta la 
Ley N° 30171 ¿Qué otras 
acciones y recursos legales 
existen en el Perú́  para 
combatir la 

- Se ha conformado diversos 
comités de investigación de 
ciberdelitos, así como se han 
suscrito convenios 
institucionales, a fin de 
sistematizar el registro, 
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ciberdelincuencia y 
proteger a las víctimas? 

seguimiento y causas que 
comisión de este tipo de 
ilícitos.   De igual manera se 
busca mejorar la normativa 
aplicable. 
 

13.-¿Qué es y cuáles son las 
técnicas de hacking en el 
delito informático utilizados 
por los delincuentes en el 
Perú́ ? 

- El phishing con el cual realizan 
suplantaciones de identidad.  
- Ataques de denegación de 
servicio (DdoS). 
- Estafas telefónicas bajo 
modalidad de suplantación.  
- Ataque de interceptación 
entre otros.  

Fuente: Elaboración propia 

 

Para los gobiernos la aplicabilidad y efectividad del 
Convenio de Budapest dependerá de los recursos con los 
que puedan contar para afrontar la creciente generación de 
delitos informáticos, los resultados demostraron que en un 
país como el Perú para poder combatir la ciberdelincuencia 
se debe contar con apoyo irrestricto del Estado en cuanto 
a la asignación de recursos, esto debido a los avances 
minuciosos que tiene la tecnología, para autores como 
Huamán Cruz (2020), la comisión de delitos informáticos 
del Perú tiene dificultades para solventar el crecimiento y 
uso de los medios digitales por parte de los delincuentes 
de una forma efectiva, según Urpeque (2022), Galan 
Ahumada (2022) y Puelles (2014) esto se debe a que la 
adecuación de la Ley vigente y el Convenio Budapest no se 
efectúan en consonancia con la aparición de delitos y la 
evolución de las herramientas tecnológicas. Contrario a 



estos hechos Gómez (2010), Koto (2021), Kshetri (2019), 
Pierri (2018) y Serrano (2021) mencionan que es positivo 
contar con un convenio macro que sirve como catalogo y 
guía para combatir la ciberdelincuencia y tener orientación 
en función del equipo necesario para el trabajo. Asimismo, 
contar con apoyo y cooperación internacional en cuanto a 
los delitos y normativas procesales  (Cornejo Arismendi, 
2021; López, 2022; Pérez & Zaldaña, 2020).  

De acuerdo con estas aseveraciones es imperativo crear 
una política criminal conjunta que le haga frente con 
tecnología de última generación a los delitos informáticos 
y contar con una herramienta que pueda utilizar los países 
de la región para enfrentar a los delincuentes, en esto 
concuerdan Molina Díaz (2021), Duarte (2021), Bullón 
Rocha (2019), Cordero Ruiz (2021), y Ortiz Campos (2019). 
Otro de los elementos que deben ser atacados es el 
estándar para delimitación y adaptación de las penas a los 
nuevos delitos y cambios pertinentes a las legislaciones 
que en materia de ciberdelincuencia debe ser tratado con 
actualizaciones frecuentes debido a los avances en 
materia de delitos digitales (Chang, 2020; Ismail, 2009; y 
Silva & Souza, 2018). 

Ahora en cuanto a la tipificación y adecuación de los 
delitos, los países que suscriben el Convenio vienen 
realizando esfuerzos para modificar sus leyes de acuerdo a 
los avances delictivos, como en Chile, en el cual Becker 
Castellaro & Viollier Bonvin, 2020 indican que se han 
efectuado modificaciones como aumentos de pena por 
tratamiento irregular de metadatos o el tratamiento de 
datos personales para proteger la privacidad de las 
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personas, llevando a que las penas sean más severas 
(Álvarez Valenzuela, 2018; Aravena, 2017;  Balmaceda-
Hoyos, 2011; Cavada, 2020; López-Barajas, 2017; Toledo & 
Cruz, 2020). 

3. Conclusiones 

Objetivo 1. Evaluar si la suscripción del Convenio 
de Budapest ha incidido en la legislación peruana 
sobre cibercriminalidad 

La incidencia ha sido principalmente normativa y 
de cooperación. La suscripción del Convenio 
contribuyó a alinear la tipificación penal con 
estándares internacionales (acceso ilícito, 
atentados a la integridad de datos, fraude 
informático, etc.) y habilitó canales de cooperación 
para la persecución transnacional del delito. No 
obstante, la implementación es incompleta y 
heterogénea: persisten áreas sin desarrollo 
reglamentario y procedimientos no estandarizados 
para la obtención, preservación y cadena de 
custodia de evidencia digital. 

El convenio funciona como “marco habilitante”, no 
como solución suficiente. Su potencial depende de 
capacidades institucionales, recursos y 
actualización tecnológica; sin estos, su efecto 
disuasivo y su impacto operativo sobre la 
reducción del delito es limitado. 



Objetivo 2. Analizar el grado de uso del Convenio 
por jueces y fiscales 

Uso complementario y casuístico. Los jueces y 
fiscales sí recurren al Convenio para 
requerimientos de cooperación, identificación de 
autores y aseguramiento de prueba electrónica en 
casos que lo exigen. Sin embargo, no existe un 
sistema de monitoreo que mida su utilización ni su 
eficacia procesal (tiempos de respuesta, calidad 
probatoria, tasa de éxito), lo que dificulta la 
evaluación de impacto y mejora continua. 

Barreras técnicas y normativas. Se reportan 
dificultades en análisis de evidencia digital, 
desactualización normativa puntual y carencias de 
formación especializada, lo que ralentiza trámites 
y eleva el riesgo de nulidades o pérdida de valor 
probatorio. 

Objetivo 3. Identificar desafíos para la 
implementación efectiva (recursos, tecnología y 
capacidades) 

Brechas de capacidades especializadas. La 
creación de unidades especializadas es un avance, 
pero persisten déficits en talento forense digital, 
herramientas de análisis, laboratorios y protocolos 
unificados (especialmente fuera de Lima). 
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Necesidad de inversión sostenida. La insuficiencia 
presupuestal limita la actualización de software, la 
suscripción a repositorios y bases de inteligencia, 
el entrenamiento continuo y la interoperabilidad 
con CSIRT/CERT y otras agencias. 

Objetivo 4. Valorar la efectividad de las normas y 
estrategias vigentes 

Efecto visible en visibilizarían y persecución, no en 
contención del crecimiento. Aunque el marco legal 
(Ley 30096 y modif.) mejoró la persecución y elevó 
la trazabilidad de casos, la curva creciente de 
denuncias y la rápida evolución de los modus 
operandi evidencian que la respuesta normativa se 
queda rezagada frente a la dinámica tecnológica. 

Predominan delitos de alta rentabilidad y baja 
barrera técnica. El fraude informático y la 
suplantación de identidad son los ilícitos más 
frecuentes; los vectores recurrentes incluyen 
phishing, malware, DDoS y tácticas de ingeniería 
social. La violación de seguridad de redes se 
percibe como frecuente tanto en el sector público 
como en el privado. 

Objetivo 5. Proponer lineamientos/mejoras para 
reforzar la respuesta del Estado 

Actualización normativa ágil y continua. 
Institucionalizar un mecanismo de revisión 



periódica (p. ej., cada 18–24 meses) para ajustar 
tipificaciones, agravantes y escalas penales, así 
como para incorporar figuras emergentes (p. ej., 
ataques a infraestructuras críticas, explotación de 
IA generativa para fraude, deepfakes con fines 
ilícitos), manteniendo el equilibrio con derechos 
fundamentales (debido proceso y protección de 
datos). 

Estandarización probatoria. Aprobar protocolos 
nacionales de evidencia digital (adquisición, hash, 
cadena de custodia, análisis, conservación y 
presentación judicial), alineados con buenas 
prácticas internacionales y compatibles con 
cooperación transfronteriza. 

Gestión por resultados. Implementar indicadores 
de desempeño (tiempos de cooperación 
internacional, tasas de imputación/ condena con 
evidencia digital, recuperación de activos, 
satisfacción de víctimas) para gobernar la política 
pública con datos. 

Fortalecimiento de capacidades. Plan plurianual 
de formación para jueces, fiscales y policía en 
forensia digital, ciberinteligencia, preservación de 
metadatos y valoración probatoria; más 
laboratorios regionales equipados y convenios con 
academia y sector privado (ISPs, fintech, banca). 
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Cooperación regional operativa. Además de 
Budapest, promover acuerdos operativos 
subregionales (protocolos de respuesta rápida, 
listas blancas para intercambio de datos, equipos 
conjuntos de investigación) que abrevien tiempos e 
incrementen la efectividad en la persecución y 
recuperación de activos. 

Objetivo 6. Incorporar lecciones comparadas 

Chile como caso de ajuste fino. Las reformas 
orientadas a retención de datos, delimitación de 
categorías y resguardo de la privacidad muestran 
que es viable endurecer respuesta penal sin 
sacrificar constitucionalidad y protección de datos. 
La lección es diseñar medidas proporcionales y 
finalistas, con controles judiciales claros y 
auditorías ex post. 

Convergencia regional. Estudios comparados en 
Colombia, Ecuador y otros países coinciden en la 
necesidad de armonizar tipificaciones y procesos, 
pues los grupos criminales operan 
transnacionalmente. Perú debe acelerar su 
convergencia con estos estándares para evitar 
“foros de impunidad”. 

Conclusión integradora (sobre el objetivo central) 

La suscripción del Convenio de Budapest sí ha 
impactado positivamente la legislación peruana al 



modernizar la tipificación de delitos y viabilizar la 
cooperación internacional. Sin embargo, su efecto 
real sobre la reducción de la comisión de 
ciberdelitos sigue siendo limitado por brechas en 
capacidades técnicas, falta de monitoreo de 
desempeño, recursos insuficientes y ritmo lento de 
actualización normativa frente a la innovación 
criminal. En síntesis, el convenio es condición 
necesaria pero no suficiente: su potencial se 
materializa solo si se acompaña de instituciones 
fortalecidas, protocolos probatorios robustos, 
medición de resultados y cooperación regional 
operativa. 

La comisión de delitos informáticos en el Perú 
requiere de un modelo en materia de ciberdelitos 
que le permita afrontar y contar con las 
herramientas necesarias y adaptativas a los 
cambios evolutivos de la tecnología, con el cual 
pueda contar con recursos económicos y humanos 
para mejorar en materia de protección al usuario, 
identificación y tipificación de los delitos y 
seguimiento en tiempo real de los ataques 
digitales. 
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Evolución de la Satisfacción de Servicios 
Tributarios entre las PYME en Perú: Un Estudio 

Longitudinal 

Evolution of Tax Services Satisfaction among SMEs in 
Peru: A Longitudinal Study 

Resumen 

Este análisis evalúa la evolución de la satisfacción de las 
PYME con los servicios de identificación fiscal y 
obligaciones tributarias en Perú entre 2013 y 2023, 
revelando una disminución en la percepción favorable de 
estos servicios. Se examinan los cambios en el perfil 
demográfico de los propietarios de PYME, evidenciando un 
descenso en la edad promedio y una leve mejora en la 
representación femenina, aunque la brecha de género 
sigue siendo considerable. Asimismo, se detecta un 
incremento en la cantidad de directivos con formación 
superior, lo que apunta a una tendencia positiva hacia una 
mayor cualificación, posiblemente vinculada a un mejor 
rendimiento empresarial. A nivel geográfico, se advierte 
una alta concentración de empresas en Lima y Arequipa, lo 
que sugiere una inclinación hacia regiones de mayor 
actividad económica. Este estudio proporciona un enfoque 
integral sobre los retos y oportunidades de las PYME en 
Perú, subrayando la importancia de políticas que fomenten 
un desarrollo equilibrado y sostenible en el país. 

Palabras claves: Satisfacción tributaria, servicios 
tributarios, PYME, Perú, estudio longitudinal. 



 

Introducción 

En el panorama empresarial actual, las pequeñas y 
medianas empresas (PYME) enfrentan retos significativos 
debido a la acelerada transformación tecnológica y los 
cambios en su entorno. La digitalización y la innovación se 
han convertido en factores esenciales para su 
competitividad y crecimiento. Investigaciones previas han 
demostrado que estos elementos son determinantes en el 
éxito de las PYME dentro de un mercado altamente 
competitivo (Dini et al., 2021), y su capacidad para adoptar 
tecnologías digitales e innovar es crucial para garantizar su 
sostenibilidad a largo plazo (CEPAL & NU, 2021). 

En Perú, las encuestas EPYME, aplicada por el Instituto 
Nacional de Investigación, y FAEDPYME, desarrollada por 
la Escuela de Posgrado Newman, han servido para evaluar 
las características y el desempeño de las PYME en distintos 
momentos, en 2013 y 2023, respectivamente. No obstante, 
resulta fundamental comparar ambas encuestas para 
analizar la evolución de la digitalización, la innovación y el 
rendimiento de las PYME peruanas en esta década. De 
acuerdo con estudios previos, la adopción y el uso de 
tecnologías digitales son elementos clave para impulsar la 
transformación digital y mejorar el desempeño empresarial 
(Teng et al., 2022). Además, comprender la evolución de 
estos factores permite identificar tanto oportunidades 
como desafíos en el contexto empresarial actual (Kraft et 
al., 2022). 
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Por ello, es imprescindible examinar la evolución de la 
digitalización, la innovación y el rendimiento de las PYME 
en Perú a través de los datos de las encuestas EPYME y 
FAEDPYME. Identificar diferencias significativas en sus 
resultados permitirá reconocer cambios en la situación de 
estas empresas a lo largo del tiempo. Analizar estas 
variaciones facilitará la detección de oportunidades y 
desafíos en el proceso de transformación digital e 
innovación, lo que contribuirá a la toma de decisiones 
estratégicas para fortalecer su desarrollo y competitividad 
en el mercado. 

1. Metodología 

El Instituto Nacional de Estadística e Informática (INEI), 
por encargo del Ministerio de la Producción (PRODUCE) 
y del Ministerio de Economía y Finanzas (MEF), llevó a 
cabo la Encuesta de Micro y Pequeña Empresa - EMYPE 
2013. Esta iniciativa formó parte del programa 
estratégico "Incremento de la Productividad de las 
MYPE", diseñado por el PRODUCE con el apoyo del MEF 
dentro del marco del Presupuesto por Resultados. 

Para mejorar la toma de decisiones tanto a nivel 
empresarial como en el ámbito de políticas públicas, se 
estableció el Grupo Interuniversitario de Investigación 
Análisis Estratégico para el Desarrollo de la Pyme 
(FAEDPYME). Su propósito es profundizar en el estudio 
de las características y relaciones de las PYME con su 
entorno económico, fomentando la colaboración a nivel 
nacional e internacional a través de actividades 
conjuntas en investigación, docencia y asesoramiento, 



además del intercambio de información y desarrollo de 
proyectos de interés común (FAEDPYME, 2020). 

En este contexto, la Escuela de Posgrado Newman, en 
conjunto con FAEDPYME y otras instituciones, ha 
desarrollado la encuesta "Digitalización y desarrollo 
sostenible de la MIPYME en Perú", con el objetivo de 
evaluar el progreso en digitalización, innovación y 
desempeño empresarial. 

Tras realizar pruebas preliminares para validar los 
supuestos correspondientes, se aplicará una regresión 
logística que permitirá determinar la existencia de 
relaciones estadísticas entre los factores identificados y 
la variable dependiente. Este análisis servirá para medir 
la magnitud de cada relación, confirmar las hipótesis 
del estudio y evaluar la influencia de distintos factores 
en el acceso y uso de las TIC. 

2. Resultados 
 
En 2013, la percepción del nivel alto de servicio de 
identificación fiscal dominaba claramente, con un 
91,7% de los encuestados calificándolo así. 
Contrariamente, en 2023, solo un 32,2% mantuvo esta 
percepción, lo que indica una disminución notable en la 
satisfacción con el servicio de identificación fiscal de 
alto nivel. 
 
Para el nivel medio, se observa un cambio drástico. 
Mientras que, en 2013, solo el 2,3% de los participantes 
calificó el servicio como medio, en 2023, este 
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porcentaje aumentó considerablemente a 44,3%, lo que 
sugiere una percepción más moderada del servicio. 
En cuanto al nivel bajo, ha habido un incremento en la 
percepción negativa del servicio de identificación fiscal, 
pasando de un 6,0% en 2013 a un 23,5% en 2023. 
 
Figura 01 
Servicio de identificación fiscal 

 
Fuente: Elaboración propia 
 
La figura 01 presenta datos relacionados con el sexo de 
los propietarios de las empresas encuestadas en la 
EMYPE 2013. De acuerdo con los resultados, se observa 
que el 67,3% de los propietarios son hombres, mientras 
que el 32,7% son mujeres. Esto sugiere una 
predominancia significativa de propietarios masculinos 



en la muestra encuestada. Este hallazgo puede tener 
implicaciones en la comprensión de la distribución de 
género en la propiedad de empresas en el contexto 
estudiado. 
 
Figura 02 
Sexo del director o gerente EPYME 2013 - 2023 
 

 
Fuente: Elaboración propia 

 

3. Conclusiones 

La variación en la percepción del servicio tributario 
indica una reducción en la satisfacción con los servicios 
de identificación y obligaciones fiscales. Esto podría 
reflejar que las políticas y procesos implementados por 
las entidades tributarias no han evolucionado al mismo 
ritmo que las necesidades de las PYME, o que estas han 
experimentado cambios en sus operaciones que no han 
sido adecuadamente atendidos. La diferencia entre la 
alta satisfacción de 2013 y la moderada de 2023 sugiere 
que las PYME enfrentan mayores dificultades o que los 
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servicios no han logrado adaptarse a sus nuevas 
realidades. 

En el ámbito demográfico, se observa un 
rejuvenecimiento en la edad de los propietarios de 
PYME, lo que indica una creciente participación de 
jóvenes empresarios en el mercado y la aparición de 
nuevas empresas. Esto podría reflejar un sector 
dinámico, con una generación emergente de 
emprendedores que están introduciendo ideas 
innovadoras y nuevas estrategias en el entorno 
empresarial. 

En cuanto al género de los directivos, aunque en 2023 
hubo un leve incremento en la representación 
masculina, la presencia de mujeres en la gestión de las 
PYME sigue siendo relevante. Sin embargo, la 
persistencia de una brecha de género indica la 
existencia de barreras que dificultan una mayor 
participación femenina en la propiedad y dirección de 
las PYME. Este aspecto requiere atención en la 
formulación de políticas públicas orientadas a fomentar 
la equidad de género en el sector empresarial. 

Por otro lado, el aumento en la proporción de directivos 
con estudios superiores en 2023, en comparación con 
2013, señala una tendencia positiva hacia una mayor 
cualificación. Esto podría estar vinculado a un mejor 
desempeño de las PYME, ya que una formación 
académica más sólida brinda a los empresarios 
herramientas más avanzadas para la gestión y la toma 
de decisiones estratégicas. 



En conjunto, estos factores —el cambio en la 
percepción del servicio tributario, la evolución del perfil 
demográfico de los empresarios, la distribución de 
género y el aumento de la educación superior— ofrecen 
una visión integral del entorno en el que operan las 
PYME en Perú. Este análisis sugiere que, aunque las 
PYME muestran signos de modernización y adaptación 
al mercado actual, aún existen áreas clave donde el 
respaldo gubernamental y las políticas adaptativas 
podrían desempeñar un papel fundamental para 
garantizar el crecimiento sostenido del sector y su 
contribución a la economía nacional. 
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El emprendimiento digital, su evolución y retos en 
la postpandemia 

Digital Entrepreneurship: Its Evolution and 
Challenges in the Post-Pandemic Era 

Resumen 

Este estudio analiza el uso estratégico de 
herramientas digitales por parte de las pequeñas y 
medianas empresas (PYMEs) para optimizar sus 
operaciones comerciales, resaltando la importancia 
de adaptarse a las nuevas condiciones impuestas por 
la pandemia. Se ha examinado un grupo de 50 
empresas de Tacna que operan en el entorno digital, 
consolidando la información tras el procesamiento y 
análisis de los datos recopilados. Los resultados 
indican que la digitalización es un factor clave para la 
sostenibilidad empresarial, ya que la evolución de 
estas organizaciones conlleva transformaciones en 
sus procesos y en la forma en que interactúan con sus 
clientes, enfrentando el desafío de mantener un 
crecimiento estable a largo plazo. 

Palabras claves: Emprendimiento digital, evolución 
empresarial, postpandemia, innovación digital, 
transformación digital. 

 

 



Introducción 

Los emprendimientos tradicionales se vieron 
obligados a adaptarse para mantenerse en 
funcionamiento durante la pandemia. Un estudio 
sobre el impacto del COVID-19 en las organizaciones 
señala: “Generando un dinamismo entre los 
diferentes actores del ecosistema de 
emprendimiento en el país. Los efectos de la 
pandemia del COVID-19 llevaron a los individuos a un 
relacionamiento virtual y la incorporación de la 
tecnología en las actividades diarias, ocasionando el 
fortalecimiento del emprendimiento de base 
tecnológica” (Universidad EAN, 2021). 

Las dificultades para contactar, fidelizar clientes y 
promocionar productos o servicios se intensificaron 
debido al aislamiento social obligatorio decretado por 
el Estado Peruano en la fase uno de la emergencia. 
Aunque ya existían iniciativas digitales antes de la 
pandemia, muchas empresas no las consideraban 
una prioridad, relegando alternativas de venta más 
accesibles y masivas. Sin embargo, ante la crisis, los 
negocios han reorientado sus estrategias hacia la 
digitalización, reconociendo su importancia para la 
continuidad y sostenibilidad empresarial. 

El Decreto Supremo Nº 044-2020 PCM, publicado en 
el diario El Peruano (2020), estableció el estado de 
emergencia sanitaria y sus sucesivas ampliaciones, 
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con el objetivo de mitigar la propagación del virus. No 
obstante, esta medida tuvo un impacto negativo 
directo en la economía, afectando particularmente a 
las pequeñas empresas, cuyo modelo comercial 
previo no generaba los ingresos esperados en el nuevo 
contexto. 

Este estudio busca identificar los factores clave 
utilizados por los emprendimientos digitales desde 
antes de la pandemia hasta la reanudación de 
actividades económicas en la fase tres, además de 
analizar los desafíos que enfrentan las pequeñas 
empresas en la etapa postpandemia. 

El propósito de este capítulo es determinar los 
factores que han influido en la evolución de los 
emprendimientos digitales y los retos que enfrentan 
las pequeñas empresas en el escenario 
postpandemia. 

1. Bases teóricas 

Empresas digitales 

En los últimos años, el desarrollo acelerado de las 
Tecnologías de Información y Comunicación (TIC) 
ha transformado la manera en que las empresas 
llevan a cabo sus operaciones (Wu & Hisa, 2008). 
Su implementación en las organizaciones tiene 
como objetivo optimizar los procesos de negocio y 



operación, incrementando así la competitividad y 
productividad (Tello, 2007; Beckinsale & Levy, 
2004). 

Los economistas Hall y Khan (2003), junto con 
Consoli (2012), Corley et al. (2013) y Day (2011), 
sostienen que las nuevas tecnologías impulsan el 
crecimiento económico cuando son ampliamente 
adoptadas y utilizadas. En este sentido, la 
relevancia de Internet y las TIC en la economía 
radica en su accesibilidad y su capacidad de 
difusión masiva. 

Las empresas digitales forman parte del grupo de 
“empresas de base tecnológica” o nuevas 
empresas de base tecnológica (NEBTs), ya que 
fundamentan su modelo de negocio en 
plataformas o tecnologías innovadoras. Estas 
organizaciones suelen ser de tamaño reducido, de 
propiedad independiente y operan en sectores 
ligados a las nuevas tecnologías (Storey & Tether, 
1998). Dado que son en su mayoría recientes, 
aprovechan plataformas ampliamente aceptadas 
para llegar a un mercado extenso, lo que les otorga 
un alto potencial de crecimiento y un rápido 
incremento en su valor añadido (Almus & 
Nerlinger, 1999). 
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La digitalización se ha convertido en una práctica 
común en empresas de todo el mundo. Aunque 
suele asociarse con tecnología, en realidad 
representa una nueva forma de hacer negocios 
(Dörner & Edelman, 2015). Sin embargo, solo una 
parte del mercado logrará capturar mayores 
ingresos y márgenes de rentabilidad (Westerman, 
Bonnet & McAfee, 2014; Evans, 2011). 

El uso de TIC, en particular las redes sociales, ha 
revolucionado la comercialización de productos y 
servicios, facilitando la publicidad y la exhibición 
de catálogos en línea. Estos elementos son clave 
para que las pymes alcancen a sus clientes de 
manera rápida y efectiva, impulsando su 
posicionamiento en el mercado. Además, reflejan 
la necesidad de los nuevos emprendedores de 
desarrollar habilidades digitales a través del 
marketing, consolidando así sus negocios en el 
entorno digital (Campi, Herrera & Oviedo, 2019).. 

Emprendimiento 

      El emprendimiento ha sido ampliamente 
reconocido como un factor clave para el 
crecimiento económico. Audretsch (2007) y Acs et 
al. (2012) sostienen que el capital emprendedor no 



solo facilita la expansión económica, sino que 
también permite la difusión y comercialización del 
conocimiento. Galindo y Méndez (2011) refuerzan 
esta idea al señalar que el emprendimiento y el 
crecimiento económico están estrechamente 
relacionados, ya que el desarrollo sostenido 
requiere individuos dispuestos a asumir riesgos e 
invertir en la producción de bienes y servicios. 

En esta misma línea, Carree y Thurik (2010), junto 
con Barro y Sala-i-Martín (2009), destacan el papel 
de los empresarios como agentes innovadores que 
identifican oportunidades y enfrentan la 
incertidumbre. Desde una perspectiva histórica, 
Schumpeter (1983) argumentó que el crecimiento 
económico es impulsado por emprendedores 
innovadores y disruptivos. Sin embargo, Schmitz 
(1989) subraya que los empresarios imitadores 
también contribuyen al crecimiento de la 
productividad y la producción a largo plazo. De 
acuerdo con Minniti (2012), el crecimiento 
económico sostenible solo es posible cuando se 
basa en el emprendimiento. 

El impacto del emprendimiento va más allá del 
crecimiento económico, influyendo también en el 
desarrollo económico (Toma et al., 2014). Diversos 
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estudios empíricos a nivel internacional han 
demostrado esta relación de manera contundente 
(Smith, 2010; Berthold & Grundler, 2012; Raoofi, 
Afghah & Hoshyar, 2014; Lundin, 2015; Acs et al., 
2018). No obstante, en el contexto peruano, aún 
existe una carencia de estudios detallados sobre 
esta conexión. 

Perú es reconocido como uno de los países más 
emprendedores del mundo, aunque su 
ecosistema empresarial está mayormente 
impulsado por la necesidad en lugar de la 
identificación de oportunidades (Saettone, 2012). 
En este sentido, los emprendimientos sociales han 
cobrado relevancia al buscar mejoras en las 
comunidades donde operan (Drayton, 2011; 
Iturriaga, 2013; Galindo & Méndez, 2008). 

Investigaciones previas han demostrado que el 
emprendimiento tiene un efecto positivo sobre el 
crecimiento económico, tanto en términos del PIB 
como en el ingreso de los hogares (Lundin, 2015; 
Vicens & Grullon, 2011). Stam et al. (2007) 
concluyeron que este impacto es mayor cuando 
los empresarios son más ambiciosos. Además, 
Amaghouss & Ibourk (2013) identificaron que el 
crecimiento económico está fuertemente 



influenciado por actividades emprendedoras con 
un alto nivel de innovación y un entorno 
institucional favorable. Sin embargo, Bruns et al. 
(2015) y Brunet & Alarcón (2004) advierten que la 
eficacia del emprendimiento puede verse afectada 
por factores institucionales. 

El emprendimiento no solo es crucial para la 
economía nacional, sino también para el 
desarrollo de organizaciones que buscan talento 
capaz de asumir nuevos retos (Kaneko, 2012; 
Gámez & Abreu, 2007). Su impacto se extiende a 
distintos niveles, incluyendo países, regiones, 
sectores económicos y ciudades (Udih & Odibo, 
2016; Audretsch et al., 2015; Matejovsky et al., 
2014). 

Estudios recientes refuerzan esta conexión. Chen 
et al. (2018) concluyen que el espíritu empresarial 
y el capital social han sido impulsores clave del 
crecimiento económico en China. Del mismo 
modo, Yanya et al. (2011) destacan que la creación 
de nuevas empresas es un factor determinante 
para el desarrollo económico de cualquier nación. 

Evolución empresarial 

La evolución del emprendimiento digital ha 
experimentado un crecimiento notable a raíz de la 
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pandemia, transformando nuestra sociedad a través 
de experiencias en constante cambio. Este avance en 
la ciencia y la tecnología está íntimamente ligado a los 
procesos de transformación económica, política, 
cultural y medioambiental, afectando así las 
metodologías de enseñanza, aprendizaje, 
comunicación y trabajo. Ante este panorama, se hace 
esencial elevar la calidad educativa en todos los 
niveles, optimizando las competencias de todos los 
involucrados para adaptarse a las demandas de una 
sociedad cada vez más informada y conocedora. Es 
crucial preparar a los estudiantes universitarios para 
desarrollar nuevas habilidades que les faciliten su 
inserción en diversos ámbitos: social, económico, 
político, cultural y profesional (Jorge Revelo-Rosero, 
Edwin Vinicio L. y Paco Bastidas R., 2018). 

Más allá de la conexión a internet, la 
infraestructura de numerosos negocios ha ido 
digitalizándose, reflejando un crecimiento 
constante en la interconexión de productos, 
procesos y servicios (Bharadwaj et al., 2013; 
Lepojevic, Djukic y Mladenovic, 2016). El 
emprendimiento digital y el marketing han 
evolucionado de la mano, impulsados por 
cambios constantes que surgen de la modernidad 
y diferentes escenarios, transformando 
radicalmente las relaciones entre las 



organizaciones y sus mercados. Este fenómeno se 
debe principalmente a la integración de avances 
tecnológicos y la manera en que la sociedad los 
adopta. 

La globalización y la creciente competencia, junto 
con la diferenciación de productos, la búsqueda 
de ventajas competitivas, las altas expectativas de 
los consumidores y las constantes modificaciones 
en la regulación legal, son factores que han 
convertido el cambio en un reto imperativo. Las 
empresas deben adaptarse para liderar los 
segmentos de clientes, posicionar sus marcas y 
establecer vínculos duraderos con los 
consumidores, asegurando así su sostenibilidad 
en el mercado a largo plazo (Osorio M., Restrepo J. 
y Muñoz, 2016). 

Hinterhuber y Nilles (2021) destacan en sus 
investigaciones que la transformación digital 
representa una oportunidad invaluable para las 
empresas que integran un núcleo digital en sus 
modelos de negocio. Esta transformación se 
describe como el "Santo Grial", un concepto difícil 
de capturar, pero con el potencial de mejorar 
drásticamente la experiencia del cliente. Las 
tecnologías digitales permiten la creación de 
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modelos de negocio innovadores y disruptivos, 
facilitando relaciones significativas y 
personalizadas con los consumidores (Korkmaz, 
2015). 

Lozano et al. (2020), en línea con Romer (1990) y 
Wooldridge (2015), subrayan la necesidad de 
analizar sistemáticamente la evolución del 
marketing digital empresarial. La tecnología ha 
cambiado drásticamente el panorama, llevando a 
las empresas a un nuevo nivel, especialmente 
aquellas que han sabido aprovechar su potencial. 
El sector juvenil, que es cada vez más receptivo a 
las innovaciones del mercado digital, se muestra 
ansioso por implementarlas en sus intereses. 

En conclusión, muchas empresas se han visto 
obligadas a reinventarse ante la transformación 
digital, un fenómeno que exige adaptabilidad y 
cambio. El emprendimiento digital ha sabido 
capitalizar el avance tecnológico, utilizando la 
tecnología de manera efectiva para atraer a un 
mayor segmento del mercado. 

Las pequeñas y medianas empresas (PYMES) han 
evidenciado un incremento en el uso de 
Tecnologías de Información y Comunicación (TIC), 



lo que ha permitido un mejor desempeño, 
especialmente en el área de marketing. Sin 
embargo, esta evolución no siempre ha estado 
acompañada de una producción literaria 
adecuada, evidenciando que el uso de TIC en 
marketing es menor en PYMES en comparación 
con grandes empresas (Gutiérrez-Leefmans y 
Nava-Rogel, 2016; Sánchez-Robles y Bengoa, 
2001). 

La investigación en marketing digital en PYMES en 
Latinoamérica es escasa, lo que presenta una 
oportunidad significativa para desarrollar estudios 
que comprendan este fenómeno y ayuden a 
formular estrategias efectivas para este sector. 
Apak y Etai (2014), junto con Chaffey y Smith 
(2013), resaltan que las PYMES tienen una ventaja 
competitiva debido a su estructura y flexibilidad en 
la implementación de nuevas tecnologías (Nada, 
2010; Chaffey, 2015). 

A diferencia de las grandes empresas, las PYMES 
tienden a descuidar un enfoque estratégico en sus 
inversiones digitales (Meckel et al., 2004). Las 
diferencias en la adopción de TIC entre grandes y 
pequeñas empresas reflejan un enfoque menos 
analítico en el caso de las PYMES, que a menudo 
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se involucran en el mundo digital sin una 
planificación adecuada (Resnick y Cheng, 2011). 

Rivera (2015) menciona que la transformación del 
marketing enfrenta un desafío en el nuevo entorno 
digital, donde las herramientas y estrategias 
deben adaptarse a un mundo cada vez más 
interactivo. Las nuevas tecnologías, 
especialmente las capacidades de la red, han 
demostrado ser ideales para desarrollar 
actividades de marketing digital que abarcan 
desde publicidad en sitios web hasta el uso de 
redes sociales y blogs. 

Finalmente, según Emara y Zhang (2020), la 
evolución en la cobertura y velocidad del internet, 
así como en la ciberseguridad, subraya la 
necesidad de preparar a los individuos para la era 
de la información. Diller, Asen y Späth (2020), junto 
con Tokman (2011), han confirmado que factores 
psicológicos, como la extraversión y la apertura a 
la experiencia, influyen positivamente en el nivel 
de digitalización de los profesionales, lo que 
enfatiza la importancia de la capacitación humana 
en este contexto. 

 



2. Metodología 
Se implementaron diversas metodologías para 
identificar los factores del emprendimiento digital, 
su evolución y los retos que enfrentaron estas 
iniciativas, tomando como base la bibliografía y las 
teorías revisadas. La metodología seleccionada 
permitió realizar un análisis cuantitativo de los 
factores que afectaron el emprendimiento digital y 
los desafíos que enfrentaron las pequeñas 
empresas en Tacna. 
El planteamiento metodológico se fundamentó en 
un análisis exploratorio y descriptivo. La 
investigación fue exploratoria en la medida en que 
buscó determinar la situación real de los 
emprendimientos digitales que participaron en el 
estudio (Hernández et al., 2014; Hernández y 
Mendoza, 2018). Es importante destacar que no se 
manipularon variables; por el contrario, se trabajó 
a partir de la observación de situaciones ya 
existentes. 
Los factores del emprendimiento digital se 
evaluaron considerando aspectos como inserción, 
competitividad, innovación y mercadeo, en función 
del uso de Tecnologías de la Información y la 
Comunicación (TIC) en las pequeñas empresas. 
Estos factores fueron identificados previamente 
por Villalobos y Campus (2019) mediante un 
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cuestionario aplicado a los empresarios incluidos 
en la investigación. 
 
Con los datos recopilados, se llevó a cabo un 
análisis factorial exploratorio que permitió validar 
estadísticamente la existencia de los factores o 
constructos identificados teóricamente. 
Asimismo, se calculó el Alfa de Cronbach para 
cada uno de los factores, con el propósito de 
cuantificar su nivel de fiabilidad. 
 
El análisis se complementó con datos provenientes 
de fuentes secundarias oficiales, los cuales 
contribuyeron a examinar la evolución del 
emprendimiento digital. Finalmente, se realizó un 
análisis integral de la información obtenida, lo que 
permitió plantear los retos que enfrentarían los 
emprendimientos digitales en el contexto 
pospandemia. 
 
 
 
 
 
 
 
 
 



3. Resultados 

Tabla 5. 

 Herramientas de comunicación 

 

Fuente: Elaboración propia 
 
Figura 01 
Herramienta de comunicación 
 

 

 

 

 

 
 
Fuente: Elaboración propia 
 

RESPUESTA FRECUENCIA % 

Correo electrónico 5 10% 

WhatsApp 15 30% 

Facebook 22 44% 

Instagram 8 16% 

LinkedIn 0 0% 

TOTAL 50 100 % 

10%

30%

44%

16% 0%

Herramienta de comunicación

Correo
electró
nico
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Figura 02 
Red Social de comunicación 

Fuente: Elaboración propia en base a la tabla 5 

 

Tabla 6 

Red social de comunicación 

 

 

 

 

Fuente: Elaboración propia 
 
Figura 03 
Emprendimiento durante la pandemia 

 

 

 

 

 

 

 

Fuente: Elaboración propia 
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Figura 04 
Dispositivo más utilizado  

 

 

 

 

 

 

Figura 04 
 
Fuente: Elaboración propia 
 
Figura 05 
Situación en pos-pandemia 

 

 

 

      

 

 

 

Fuente: Elaboración propia 
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Figura 06 
Espacio físico para ofrecer el servicio 

 

 

 

 

 

 

 
 
 
Fuente: Elaboración propia 
 
Figura 07 
Emprendimiento a través de medios digitales 

 

 

 

 

 

 

 

 

 

 

 
Fuente: Elaboración propia 

54%
46%

Espacio físico para ofrecer el 
servicio

Sí
No

30%

70%

Emprendimeinto a través de 
medios digitales

Sí
No



Figura 08 
Confianza en los negocios digitales 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

 
Figura 09 
Principal obstáculo para emprender 

 
 

 

 

 

 

 

 

 

 

 
Fuente: Elaboración propia 
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Figura 10 
Énfasis en los emprendimientos digitales 

 

 

 

 

 

 

 

 

 

 
Fuente: Elaboración propia 

Conclusiones 
 
La pandemia aceleró de manera decisiva la 
adopción del emprendimiento digital, obligando a 
las pequeñas empresas a reorientar sus modelos 
de negocio para garantizar su continuidad 
operacional. Antes del COVID 19, muchas de ellas 
consideraban la digitalización como un 
complemento; sin embargo, las restricciones 
sanitarias revelaron que las herramientas digitales 
eran esenciales para mantener el contacto con los 
clientes, promocionar productos y sostener las 
ventas. El estudio confirma que esta 
transformación no fue temporal, sino que marcó el 

96%

4%

Énfasis en los emprendimientos 
digitales

Sí

No



inicio de un proceso irreversible hacia modelos 
híbridos y totalmente digitales. 

La digitalización se consolidó como un factor 
crítico para la sostenibilidad empresarial. Los 
resultados muestran que las empresas que 
adoptaron herramientas digitales —
particularmente redes sociales como Facebook, 
WhatsApp e Instagram— lograron fortalecer su 
posicionamiento, ampliar su alcance y mejorar la 
eficiencia de sus operaciones comerciales. De 
este modo, la digitalización no solo permitió 
afrontar la crisis, sino que se convirtió en un 
componente estratégico para competir en el 
escenario postpandemia. 

Los emprendimientos digitales evolucionaron de 
forma significativa, pero aún enfrentan brechas 
estructurales. La mayoría de las pequeñas 
empresas estudiadas incorporó herramientas TIC 
básicas, pero no siempre acompañadas de 
estrategias digitales claras o inversión en 
capacidades técnicas. La falta de planificación 
digital, una limitada formación en competencias 
tecnológicas y el escaso acceso a infraestructura 
moderna continúan siendo obstáculos para el 
crecimiento sostenido del emprendimiento digital 
en Tacna. 
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La pandemia impulsó cambios importantes en los 
procesos organizativos y en la relación con los 
clientes. Las PYMES mostraron un incremento en 
el uso de herramientas de comunicación, 
especialmente redes sociales, que pasaron a ser 
el principal canal de atención, difusión de marca y 
venta. Esta transición evidenció una 
reconfiguración de los modelos de interacción 
empresa–cliente, destacando la importancia de 
estrategias centradas en la experiencia digital del 
consumidor. 

El estudio confirma que los retos en la etapa 
postpandemia están asociados a tres 
dimensiones clave: 

Tecnológica: necesidad de mejorar infraestructura 
digital, ciberseguridad y automatización. 

Competencial: carencia de habilidades digitales 
avanzadas y de gestión estratégica para competir 
en mercados dinámicos. 

Comercial: dificultades para diferenciarse en 
entornos saturados, fidelizar clientes digitales y 
mantener crecimiento estable. 

Estos desafíos exigen que las empresas continúen 
invirtiendo en capacitación, innovación y 
adopción de nuevas tecnologías para sostener su 
participación en el ecosistema digital. 



Las empresas que lograron mayor adaptación 
fueron aquellas que apostaron por modelos 
flexibles e innovación digital. La evidencia muestra 
que los negocios con capacidad de reinventarse —
a través de catálogos digitales, ventas por redes, 
pagos electrónicos y nuevas formas de atención— 
obtuvieron mejores resultados frente a los 
cambios del mercado, mientras que los que 
mantuvieron estrategias tradicionales 
experimentaron mayores dificultades de 
recuperación. 

El emprendimiento digital se ha convertido en un 
motor fundamental para el crecimiento 
económico y la reactivación empresarial en la 
región, especialmente para sectores donde la 
digitalización permite una rápida escalabilidad. 
No obstante, la investigación advierte que el 
ecosistema emprendedor en Tacna aún necesita 
fortalecer su institucionalidad, mejorar el acceso 
a financiamiento tecnológico y promover políticas 
que acompañen la transición digital de las PYMES. 

En síntesis, el emprendimiento digital en la 
postpandemia representa tanto una oportunidad 
como un desafío. La principal oportunidad radica 
en que las pequeñas empresas han demostrado 
capacidad de adaptación y han reconocido el valor 
estratégico de las TIC. Sin embargo, el principal 
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desafío consiste en sostener esta evolución 
mediante procesos de innovación continua, 
desarrollo de capacidades digitales, inversiones 
en tecnología y estrategias de diferenciación que 
garanticen su competitividad en mercados cada 
vez más digitalizados. 
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