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Prélogo

Vivimos en una era donde la tecnologia permea cada rincon de nuestra existencia,
modificando desde nuestras interacciones personales hasta los mas complejos sistemas de
justicia. En este contexto, la prueba digital ha emergido como un componente esencial en
la lucha contra la delincuencia. Los cibercriminales han encontrado en el ciberespacio un
campo fertil para operar con impunidad, dejando rastros digitales que, cuando son
adecuadamente recogidos y preservados, pueden ser la clave para resolver casos judiciales
complejos. Sin embargo, la volatilidad, manipulabilidad y fragilidad de esta evidencia
plantean grandes retos a los sistemas legales en todo el mundo. El Per( no es ajeno a esta
realidad, y en este escenario, el tratamiento de la prueba digital dentro de nuestro

ordenamiento procesal penal ha cobrado una importancia vital.

Este libro nace de la necesidad urgente de analizar y comprender a fondo el tratamiento de
la prueba digital en la investigacion preparatoria, con un enfoque particular en la labor que
realiza la Fiscalia Especializada en Ciberdelincuencia de Lima en 2023. La eleccion de este
tema no es casual; responde a la creciente incidencia de delitos informéaticos y a la
necesidad de que nuestras instituciones de justicia se adapten a los tiempos. Si bien el Per(
ha dado algunos pasos en la regulacion del cibercrimen, como la firma del Convenio de
Budapest en 2019, queda claro que la normativa actual ain es insuficiente para afrontar los

desafios de este nuevo tipo de criminalidad.

A través de este trabajo, se busca poner en evidencia las limitaciones normativas y
procedimentales en el manejo de la prueba digital en el Perd, particularmente en la fase de
investigacion preparatoria. Esta etapa es fundamental, ya que es donde se determina la
validez de las pruebas que seran presentadas ante un tribunal. Si las pruebas no son
obtenidas, preservadas y presentadas de manera adecuada, corremos el riesgo de que sean

invalidadas, afectando el curso de la justicia.

Uno de los principales desafios que aborda este libro es la falta de una normativa especifica

y detallada para la prueba digital en el Cdodigo Procesal Penal peruano. A lo largo de la



investigacion, se ha detectado que, aunque se han hecho esfuerzos por incluir disposiciones
relacionadas con la tecnologia, estas no son lo suficientemente claras ni estan actualizadas
para enfrentar los desafios que presenta el mundo digital. A diferencia de otros medios de
prueba mas tradicionales, la evidencia digital exige un tratamiento especializado: desde la
preservacion de la cadena de custodia hasta la utilizacion de técnicas forenses avanzadas

para asegurar la integridad y autenticidad de los datos.

El analisis comparativo con otros paises y la revision de estandares internacionales, como
el Convenio de Budapest, permite destacar que el Per( adn tiene un largo camino por
recorrer en la implementacion de procedimientos eficientes para el tratamiento de pruebas
digitales. Es esencial aprender de experiencias internacionales y adaptarlas al contexto

local, considerando las particularidades de nuestra legislacién y sistema judicial.

Este libro no solo se limita a describir los problemas existentes, sino que también propone
soluciones concretas. Entre ellas, se sugiere la necesidad de una legislacion mas robusta y
especifica que contemple la realidad cambiante del ciberespacio y su impacto en el derecho
penal. Ademas, se pone énfasis en la capacitacion constante de policias, fiscales, jueces y
peritos forenses, quienes deben estar a la vanguardia de las herramientas tecnoldgicas para
poder manejar con destreza y eficacia las pruebas digitales. EI entrenamiento especializado
y la actualizacién continua son factores determinantes para que el sistema judicial pueda

estar a la altura de los retos que presenta la ciberdelincuencia.

A lo largo de este estudio, se presentan casos reales que ilustran las dificultades que
enfrentan la policia y los fiscales en la recoleccion y preservacion de la prueba digital, asi
como las consecuencias legales que puede tener la ausencia de procedimientos claros. En
muchos de estos casos, la falta de normativa adecuada ha generado obstaculos que han
comprometido la persecucion efectiva de los delitos informaticos. Sin embargo, también
se destacan ejemplos de buenas practicas que podrian replicarse para mejorar el tratamiento

de la evidencia digital en el pais.

Este libro es el resultado de un arduo trabajo de investigacion, y su elaboracion no habria
sido posible sin el apoyo de un grupo de expertos nacionales e internacionales en derecho
procesal penal, cibercriminalidad y forensia digital, quienes compartieron sus
conocimientos y experiencias. También agradezco profundamente a mi familia, que ha sido
mi pilar a lo largo de este proyecto, y a todos aquellos que, de una u otra manera, han

contribuido a la realizacién de esta obra.
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Mi objetivo es que este libro sirva como un referente tanto para la comunidad juridica como
para los legisladores y operadores del sistema de justicia en el Perd, impulsando la creacion
de normas mas eficientes y acordes con los desafios del cibercrimen. La era digital
demanda respuestas rapidas y eficaces, y nuestra legislacion no puede quedarse atras. Solo
con una correcta regulacion del tratamiento de la prueba digital podremos garantizar que
el sistema de justicia actie de manera justa, eficiente y en linea con las necesidades del

mundo moderno.

Espero que este trabajo contribuya a esa meta y que inspire a futuros estudios que continien

profundizando en la materia.

Lima, septiembre del 2024



13



14

Resumen

En un mundo digitalizado, la recopilacion y gestion efectiva de pruebas digitales son
cruciales para combatir los delitos cibernéticos. La presente tesis aborda el analisis de la
evidencia digital en el ambito del ordenamiento procesal penal, siendo el objetivo de
investigacion conocer el “Tratamiento de la prueba digital en el ordenamiento Procesal
Penal en la investigacion preparatoria. Fiscalia Especializada en ciberdelincuencia, Lima
2023”. La investigacion aplico la metodologia cualitativa de detallada utilizacion en las
ciencias sociales, siendo el tipo de investigacion basica por ser parte de un marco teérico y
pura porque la investigacion que se realiza tuvo el propdsito de ampliar el conocimiento y
comprension del tema de investigacion. El disefio de investigacion empleado fue la
exploracion tematica y el disefio de estudio de caso. Finalmente, se concluye con la
necesidad de actualizar y fortalecer la legislacion en relacién con la evidencia digital,
mediante una normativa especifica y detallada que presente como solucion para garantizar
la integridad y fiabilidad de las pruebas digitales, del manejo apropiado y preservacion

efectiva de la evidencia en los procesos judiciales.

Palabras clave: Evidencia Digital, Derecho Procesal, Fase de investigacion inicial,

Cibercrimen.
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Introduccion

Los avances tecnoldgicos y los sistemas de informacion son fundamentales en el desarrollo
y crecimiento de la sociedad. Las estadisticas mundiales muestran que cada afio los seres
humanos consumen mas Internet y por ende emplean mas dispositivos electronicos como
por ejemplo los equipos mdviles. Este crecimiento de uso de las Tics y el Internet en el
ciberespacio brinda mejores oportunidades en las actividades de las personas, pero también
genera un sin nimero de riesgos, el cual es aprovechado por los ciberdelincuentes (Ochoa,
2018). En el iter criminis del ciberdelito se dejan huellas digitales al navegar por las redes
que podrian alterar o definir el curso de una investigacion, ya que los datos se almacenan
en los dispositivos digitales, que al momento de ser recopiladas se convierten en pruebas

digitales que podrian utilizarse en los procedimientos judiciales (Tapia, 2022).
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CAPITULO |

El contexto de la realidad del sector

nivel mundial, el surgimiento de las tecnologias y el manejo de informacion

digital en el juicio penal han determinado nuevas responsabilidades al

legislador que hoy precisa regular como medio de prueba en un proceso penal.
Determinar que la evidencia material o prueba documental en relacion con la prueba digital
tanto desde el punto de vista teérico como en la practica investigativa, dista de no ser
similares por las particularidades que cada cual contiene y que, al establecer la diferencia
para determinar su valor probatorio, la prueba digital requiere de un tratamiento especial
desde su recojo, cadena de custodia para efectuarse el analisis informatico forense
(Yakovleva, 2023).

La no existencia de una normativa legal integral destinada a la prueba digital a nivel
europeo, americano o internacional, hacen que se lleven a cabo conforme a las regulaciones
juridicas de cada pais respecto al procedimiento penal, las cuales fueron elaboradas antes
de la aparicion del Internet. El instrumento mas satisfactorio que propone normas del
derecho procesal que trata el asunto de la prueba digital proviene del Consejo Europeo
denominado Convenio de Budapest, que el Pert firmé en 2019, cuya norma fue ratificada.
En esencia, este tratado internacional, contiene disposiciones de caracter procesal
proporcionando herramientas para el tratamiento de la evidencia digital, que tiene como
objetivo agilizar los procesos penales que involucran este tipo de pruebas (Stupka et al.,
2022).

En el Pery, las investigaciones penales y en casos de delincuencia compleja, la prueba
electronica y los nuevos entornos de investigacion en medios digitales son primordiales.
No porque se vincule a los delitos informaticos, sino también se ha diversificado su empleo

en causas de ilicitos realizados por medios informaticos y en investigaciones de delitos



comunes donde es de gran utilidad la apropiada obtencién de pruebas digitales,
advirtiéndose a nivel global una progresiva sustitucion de la prueba fisica por la prueba
digital en los procesos penales. La situacion en Latinoamérica en lo que se refiere a la
regulacién e incorporacion en el proceso penal de la prueba digital no es la conveniente, al
no haberse desarrollado un marco legal concreto. En el Codigo Procesal Penal peruano, los
medios de prueba se regulan bajo el principio de libertad probatoria del cual se aplican
muchos de los mandatos procesales dispuestos. No existen disposiciones determinadas

respecto a la prueba digital (Luque et al., 2022).

La Fiscalia Especializada en ciberdelincuencia en el Perd, fue creada en el afio 2020, con
competencia nacional, teniendo como funcion entre otros brindar asistencia técnica a los
fiscales en la investigacion de delitos informaticos y en situaciones en las que la obtencion
de pruebas digitales es esencial para la investigacion penal. Segun el Informe de analisis
sobre Ciberdelincuencia, elaborado por la comision encargada de evaluar la creacion de
esta Unidad Especializada del Ministerio Publico, los Fiscales han tenido dificultades en la
etapa preliminar de la investigacion del delito informatico, siendo su mayor obstaculo la
obtencion de la prueba digital. Asi mismo, la falta de procedimientos explicitos en la
obtencidn y perennizacion para ser admitidas como medio probatorio, asi como la falta de
especializacién en la obtencion y proceso de la prueba digital, ello debido a su caracteristica
particular de volatilidad, se suma a que el Estado no regula una legislacion procesal
adecuada sobre la prueba digital (Ministerio Publico [MINPUB], 2021).

De la evaluacion de articulo de alto impacto de la base SCOPUS se aprecio6 que (Chourasia
et al., 2023) refiere que, en el futuro, las tecnologias ayudaran a los legisladores y a la
jurisprudencia a convertir el antiguo sistema de justicia en uno avanzado. Asimismo
(Gémez et al., 2022) en su articulo de SCIELO menciono que la prueba digital tiene la
caracteristica de fragilidad, por ello se requiere emplear una metodologia razonable que
asegure la autenticidad e integridad de la posible prueba digital. Por otro lado, se realiz6 la
revision del articulo WOS (Casino et al., 2022) indica que para obtener un proceso judicial
exitoso debe garantizarse y acreditar la integridad de la prueba digital, desde su obtencion

hasta finalizar con la presentacion ante el juez.

Se genero larevision de tendencias de la base de datos SCOPUS, empleando la herramienta

de anélisis de resultados de busqueda bajo indicadores de bibliometrias el analisis de
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sensibilidad para identificar los autores, fuentes de referencia, instituciones, paises y
disciplinas académicas mas prolificos (Gulay et al., 2024).

Este analisis se efectud en relacion con el problema de investigacion tal como se muestra
en la figura 1, empledndose como titulo clave de busqueda; the digital proof, aprecidndose
un incremento considerable de estudio del afio 2018 que se tomé como referencia hasta el

afio 2023, lo que resulta que el tema es novedoso e importante.
Figura 1:

Muestra de busqueda en bibliometria de la Base de Datos Scopus

e

Analyze search results

TITLE-ABS-KEY (the AND digital AND peunl | AND PUBYEAR 7017 ANI UBYEAR 004 AND MIT-TO | SUBJAREA , "COME ] LIMIT
% F

Por lo que, permiti6 plantear como problema general: ¢ Cual es el tratamiento de la prueba
digital en el ordenamiento Procesal Penal en la investigacion preparatoria? Fiscalia
Especializada en ciberdelincuencia, Lima 2023?, y como problemas especificos: (a) ¢Cual
es el tratamiento de la prueba digital en el ordenamiento Procesal Peruano?, (b) ¢De qué
manera se realiza el tratamiento de la prueba digital en la etapa de Investigacién
Preparatoria por la Fiscalia Especializada de ciberdelincuencia Lima 2023?, (c) ¢Es el
tratamiento de la prueba digital una garantia pro homine, desarrollada en la etapa de

Investigacion Preparatoria por la Fiscalia Especializada de ciberdelincuencia Lima 2023?



y (d) ¢Cudl es el tratamiento de la prueba digital en el derecho comparado internacional en

la etapa de investigacion preparatoria?

La viabilidad de la investigacion se justificO metodoldgicamente bajo un disefio de analisis
tematico que se divide en la técnica de estudio de caso normativo, en el estudio de casos,
iniciandose por la dogmaética del analisis de la prueba digital en el proceso penal y los
criterios de aplicacion que realiza la Fiscalia Especializada en ciberdelincuencia, por otra
parte, de las encuestas que permitié conocer el tratamiento de la prueba digital en el
ordenamiento procesal penal, considerandose que la norma no regula este tipo de medio de
prueba. También nos permitié conocer como la Fiscalia Especializada en ciberdelincuencia
en la Etapa de Investigacion Preparatoria considera el tratamiento de la prueba digital en
las investigaciones que realiza, el mismo que debe ser comparado de forma rigurosa por
los planteamientos doctrinarios de los participantes a traves de entrevistas existentes con
los informantes claves bajo el método hibrido, dentro del paradigma construccionista del

enfoque cualitativo (Martinez, 2018).

La justificacién préctica se sustenta por las siguientes razones, la relevancia de la
Ciberdelincuencia que representa una amenaza cada vez mayor para la seguridad y la
integridad de individuos, empresas e instituciones. Desafios Unicos de la Prueba Digital al
presentar caracteristicas particulares en comparacion con las pruebas tradicionales de como
se recopila, preserva, analiza y presenta esta evidencia digital en el contexto del proceso
penal. Garantias y Derechos Fundamentales siendo importante asegurar que la obtencién y
presentacion de pruebas digitales cumpla con las garantias constitucionales, evitando
violaciones a la privacidad y asegurando un debido proceso legal. Necesidad de
Procedimientos Especificos, que por su naturaleza técnica se requiere para la obtencion y
manejo de pruebas digitales. Esto implica el desarrollo de protocolos y herramientas
especializadas que permitan a los investigadores y al sistema judicial abordar eficazmente
estos casos. Por estas consideraciones se hace necesario efectuar la modificacion de la
norma procesal en nuestro pais, que permita que la prueba digital se acepte sin

contratiempos (Morales, 2018).

Lo novedoso Yy significativo de la investigacion llevo a considerar la estadistica publicada
para el afio 2023 del compendio elaborado por las prestigiosas entidades como Melwater,
A We Are Social y Global Digital Report; se estima que de los 8.01 billones de personas

en todo el mundo, 5.160 millones son usuarios de Internet en la actualidad, lo que
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representa el 64,4 por ciento de la poblacién global en linea. Considerandose que cada
persona al conectarse a Internet deja su rastro digital al efectuar consultas o busquedas de
informacidn, lo que equivale a una incalculable exposicion de datos personales a merced
de los ciberdelincuentes, situacion que genera una exponencial incidencia de ciberdelitos
que después se traducen en denuncias e inicio de procesos judiciales. Por estas
consideraciones, la prueba digital adquiere una connotacion particular en la actualidad que

requiere ser adecuada en los ordenamientos procesales del mundo (Yepes, 2022).

La rigurosidad del estudio obedeci6 a una lista de verificacion de control elaborado
mediante un Chek List, empleando criterios consolidados en la elaboracion de informes de
investigacion cualitativa COREQ, de la guia APA7, cumpliendo con la dependencia,
conformabilidad, bajo el consentimiento informado de los participantes y la repeticion de
los mismos, cumpliendo con los principios establecidos por las reglas de Heinsinki y la
ética de la informacién, respetando las reglas del turnitin afin de obtener la originalidad del
estudio (Nketsiah et al., 2023).

Por lo antes indicado, resultaria necesario proponer una modificacion al Cddigo Procesal
Penal, a fin de obtener considerable garantias, estableciendo normas claras y concretas,
otorgandose al Fiscal el control como principal actor, asi como herramientas para una
buena justicia que permitan esclarecer las investigaciones de los ciberdelitos en el
ciberespacio, medidas como el aseguramiento de los datos informéticos almacenados en
sistemas informaticos de personas naturales como juridicas asi como para su acceso
legitimo, lograndose efectuar la conservacion y aseguramiento de los datos respecto a su
trafico como medio de prueba digital. Por ello resultan necesario regular las normas
procesales que fueron disefiados en su principio para planos fisicos y establecer las medidas

pertinentes para el plano virtual.

Por lo tanto, como justificacidn teorica, se sustentd en la Contextualizacion en el Marco
Teodrico de los desafios asociados con la recopilacion, preservacion y presentacion de
pruebas digitales en un entorno juridico en constante cambio, destacando la necesidad de
adaptar y fortalecer el marco tedrico existente para garantizar la eficacia del proceso penal,
referenciando teorias, conceptos y modelos previos relacionados con el tema para
demostrar la conexidn y continuidad de la investigacion con el conocimiento existente. La
Identificacion de Brechas y Vacios de Conocimiento, sefialandose las limitaciones en el

conocimiento actual que el estudio pretende abordar. Relevancia y Actualidad del



Problema, que implicaria la solucion a un problema practico, la contribucién a debates
tedricos o la aplicacion de conocimientos en un contexto especifico. Contribucion al
Conocimiento Existente que expone como la investigacion contribuird al conocimiento
existente, del argumento de como los resultados esperados podran ampliar, refutar,
modificar o mejorar las teorias y conceptos actuales en el area de estudio (Santiago et al.,
2018).

Es por ello, que el objetivo principal de estudio es: Conocer el tratamiento de la prueba
digital en el ordenamiento Procesal Penal en la investigacion preparatoria. Fiscalia
Especializada en ciberdelincuencia, Lima 2023, teniendo como objetivos especificos a los
siguientes: (a) Establecer el tratamiento de la prueba digital en el ordenamiento Procesal
Peruano en la etapa de la investigacion preparatoria. (b) Establecer el tratamiento de la
prueba digital en la etapa de investigacion preparatoria que realiza la Fiscalia Especializada
de ciberdelincuencia Lima 2023. (c) Conocer el tratamiento de la prueba digital como
garantia pro homine, desarrollada en la etapa de Investigacion Preparatoria por la Fiscalia
Especializada de ciberdelincuencia Lima 2023 y (d) Establecer cual es el tratamiento de la
prueba digital en el derecho comparado internacional en la etapa de investigacion

preparatoria.

1.1. IMPORTANCIA

En el contexto actual, donde la tecnologia permea todos los aspectos de la vida cotidiana,
la evidencia digital se ha convertido en un componente importante en la investigacion de
delitos. La Fiscalia Especializada en Ciberdelincuencia enfrenta multiples desafios en la
investigacion y persecucion de crimenes que involucran el uso de tecnologias digitales. En
este marco, el tratamiento adecuado de la prueba digital adquiere una relevancia
fundamental en el ordenamiento procesal penal, especialmente durante la etapa de

investigacion preparatoria, a pesar de no estar aun debidamente regulada.

La prueba digital se refiere a cualquier informacion que se encuentra almacenada o
transmitida en formato digital y que puede ser utilizada como evidencia en un proceso
judicial. Esta abarca una amplia gama de datos, incluyendo correos electronicos, registros
de navegacion en Internet, archivos almacenados en dispositivos electronicos, y
comunicaciones en redes sociales, entre otros. La integridad y autenticidad de la prueba
digital son esenciales para asegurar que los datos presentados no hayan sido alterados desde

su recoleccidn hasta su presentacion en juicio. Esto requiere técnicas forenses rigurosas
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para la recoleccion, preservacién y andlisis de la evidencia digital, manteniendo
estrictamente la cadena de custodia para garantizar su admisibilidad en el tribunal. La
naturaleza volatil y manipulable de la prueba digital presenta desafios Unicos, por lo que la
Fiscalia Especializada en Ciberdelincuencia de Lima debe contar con herramientas
tecnoldgicas avanzadas y personal capacitado para recuperar datos eliminados, descifrar

informacion encriptada y analizar grandes volimenes de datos.

El ordenamiento procesal penal peruano ha incorporado disposiciones especificas para el
tratamiento de la prueba digital, establecidas en la Ley de Delitos Informéticos y el Codigo
Procesal Penal. Sin embargo, estas normativas ain carecen de la precision necesaria para
abordar de manera efectiva todos los aspectos relacionados con la evidencia digital. Esta
falta de especificidad puede generar riesgos de nulidad de la prueba por violaciones de
derechos fundamentales si los fiscales y peritos forenses no aplican procedimientos

rigurosos.

Durante la investigacién preparatoria, la prueba digital puede proporcionar indicios clave
y evidencia directa que ayuden a esclarecer los hechos y determinar la responsabilidad
penal de los involucrados, siendo crucial para el éxito de la acusacion y la condena de los
responsables. No obstante, la ausencia de una regulacion clara y precisa sobre el
tratamiento de esta evidencia digital en la norma procesal actual representa un desafio
significativo. Ademas, la rapida evolucidn de las tecnologias digitales exige una constante
actualizacién y capacitacion del personal de la Policia y Fiscalia. La cooperacion
internacional también es vital, dado que los delitos cibernéticos trascienden fronteras.
Intercambiar informacidn y mejores practicas con organismos internacionales fortalece las

capacidades locales en la lucha contra el ciberdelito.
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CAPITULO II

Revisidon de la Literatura

lo largo de la historia, la prueba ha resultado fundamental en los procesos

judiciales, al ser medios que se emplean para establecer la accion del ser

humano o acontecimientos que provocan la accion de la justicia. En la época
Romana la prueba era todo medio que ayudaba al juez a permitir pronunciarse en una
sentencia. En la actualidad se vincula a la prueba digital con la prueba documental, la cual
data desde la invencion de la escritura. Inicialmente utilizaron la prueba escrita los
babilonios y luego los egipcios mediante los papyrografico. Los asirios y babilénicos
empleaban tablillas de arcilla para escribir. Los hebreos, sus documentos, fueron
representados por la Biblia y el Talmud. En los litigios criminales, los griegos utilizaban la
confesion como medios de prueba. En el Derecho romano, a lo largo de la historia se ha
revelado que los origenes de las pruebas que nos dejaron fueron tablas de madera,
pergaminos, palimpsestos, papiros, inscripciones en bronce y piedra y las provenientes de
monumentos artisticos, las cuales han contribuido en descubrir documentos juridicos y

leyes (Diaz-Bautista y Garcia, 2021).

El mundo globalizado en la actualidad experimenta una gran masificacién y crecimiento
de las TIC, ello supone un desafio para el derecho probatorio, habiéndose propiciado la
aparicion de fuentes de prueba no previstas en los marcos normativos, penales y procesales,
ocasionando problemas en los ordenamientos que conducen la prueba, dejando en cuestion,
la autenticidad, integridad y licitud. La evidencia electronica es muy diferente de la
evidencia tradicional, por lo que las caracteristicas de la evidencia electronica son un tema

de investigacion importante (Zhiyuan, 2023).

Referente a antecedentes nacionales, (Ricaurte, 2023) indica que la funcion de la prueba es

proporcionar al juzgador informacion empirica y racional sobre los hechos de la causa. En



tal sentido, el concepto primordial es que el ciudadano tenga derecho a probar la verdad de
los hechos sobre el cual se basa su alegacion procesal. Por consiguiente, el ciudadano tiene
la facultad de demostrar que se han originado, o0 no, los actos al que el Derecho relaciona
consecuencias juridicas. El derecho de prueba es una condicion fundamental, que cuenta
con una doble dimension. La dimension subjetiva se refiere al derecho de los sujetos
procesales o un tercero competente en el procedimiento penal a solicitar la prueba necesaria
para fundamentar los hechos que sustentan su demanda o proteccion. La dimensién
objetiva conlleva la responsabilidad y deber del juez del proceso de solicitar, ejercer y dotar
el valor juridico correspondiente a los medios de prueba en su decision final, (Sentencia
del Tribunal Constitucional N° 1014-2007/Lima, 2007).

Manobanda y Cardenas-Paredes (2023) determinan que la prueba es fundamental,
especialmente la documental, porque es el cuerpo legal donde se establecen reglas claras
sobre cémo los sujetos procesales deben presentar y actuar la prueba documental. Esto
protege los principios fundamentales del proceso, como el derecho a la defensa y la
contradiccion, que son fundamentales en todo proceso judicial. EI NCPP articulo 185
refiere una clasificacion de documentos, considerando entre otros documentos impresos,
disquetes, peliculas, fotografias, grabaciones y registros de iméagenes o voces, asi como
otros analogos. La intervencion del medio de prueba documental incorpora un anticipado
reconocimiento por el responsable o quien sea identificado como tal a través de su voz,

imagen, marca u otro medio.

En el Per(, el juez espera que los sujetos procesales propongan convenciones probatorias
por escrito, sin tener en cuenta su actuacion probatoria en el Juicio oral, o desvincularse de
esos acuerdos. No se evidencia en su texto que, a diferencia de las otras legislaciones, el
Juez de Investigacion Preparatoria participe activamente (Ventocilla, 2022).

(San Martin Castro, 2020) subrayo que, en cuanto a las normas de admisibilidad de la
prueba en el Cddigo Procesal Penal, establece que el juez determinara cuales seran los
medios de prueba admisibles en el proceso penal después de analizar los requisitos
esenciales. Ademas, afirma que el cumplimiento de requisitos especificos debe ser la base
para la accion de admision, los previstos para cada medio de prueba en particular; y los de
caracter general, que son reguladas por las referidas normas. En ese aspecto, se admitiran
los medios de prueba establecidos, asi como aquellos que impliquen licitud a lo largo del

proceso de adquisicion de fuentes de prueba. La condicion de admisibilidad de los medios
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de prueba dependera de la ejecucidn de los requisitos de pertinencia y necesidad, asi como
de conducencia y no sobreabundancia.

Quiroz y Quiroz (2021) sobre la prueba digital, indican que existe demasiada incertidumbre
en los principios procesalistas internacionales. En el Per( no se ha formulado estudios ni
menos se ha analizado sobre su condicidn juridica, respecto a jurisprudencias tampoco se
encuentra pronunciamientos a la fecha. La forma de admision al proceso penal esta
normada de manera extraordinaria el régimen procesal peruano, manteniendo una doctrina
semejante a lo que el legislador peruano lo ha tipificado como medio de prueba atipico, ya
que no se encuentra configurado de forma autébnoma como un nuevo tipo de medio de
prueba. Cabe resaltar, que los distintos formatos electronicos y soportes de almacenamiento
magnéticos u dpticos los incorpora los alcances del articulo 185 del Cédigo Procesal como

prueba documental.

Fernandez (2023) refiere la importancia de destacar que cuando el representante del
Ministerio Pablico (MINPUB) inicia una investigacion fiscal o inicia una investigacion
preparatoria, no se produce una acusacion punitiva en realidad, sino una acusacion
progresiva y provisional que serd objeto de debate durante toda la investigacion. Es posible
gue no se emita un requerimiento acusatorio, sino uno de sobreseimiento, y se desiste de

presentar una acusacion.

MINPUB (2021) presenta a la Fiscalia Especializada en Ciberdelincuencia, como resultado
de la adhesion del Perd al Convenio de Budapest en el 2019 y como consecuencia del alto
indice de la ciberdelincuencia en el pais. Tiene entre sus funciones la asistencia técnica a
fiscales en el ejercicio de la investigacién de ciberdelitos, estafa agravada, igualmente en
aquellos casos en los gue la obtencion de pruebas digitales es esencial para llevar a cabo la
investigacion establece pautas para dirigir las investigaciones sobre ciberdelincuencia y
estandarizar criterios en procesos y estrategias de investigacion. Disefia herramientas de
gestion orientadas a labor que cumplen los fiscales. Articular con los entes encargados para
proponer modificaciones de reglamentos y normas legislativas, tendientes al acceso a

informacidn y colaboracion internacional para la realizacion de investigaciones.

Desde una perspectiva juridica, los hechos controvertidos de la causa o los presupuestos
son relevantes sin los cuales no se puede esquematizar el objeto de prueba. En una

perspectiva epistémica, lo importante es mas bien una hipotesis que pueda ser confirmada



en mayor o menor medida sobre los hechos. Y una perspectiva linglistica, en la que los

enunciados o proposiciones que se utilizan para describir la realidad son lo que importa.

Desde los antecedentes internacionales, Bravo (2023) resalta que la prueba aparece como
uno o méas hechos controvertidos en el transcurso de la accion. El término "hecho"
generalmente se refiere a todo lo que existe en el mundo en un momento presente o pasado,
por lo que cuando un juez juzga un hecho, emite un juicio de existencia o juicio historico,

que afirma si el hecho existié o no.

Acosta-Ledn (2023) refiere que el derecho ha adoptado a las T para automatizar y mejorar
la administracion de justicia. Los documentos digitales, especialmente los firmados
electrénicamente, han ganado valor y eficacia juridica como instrumentos de prueba de
conductas y actos consensuales. En particular, son Utiles como fuentes digitales o
informaticas para trasladar los hechos alegados por las partes al proceso judicial a través

de la prueba documental.

Para Gonzales (2023) el principio de libertad probatoria se ha extendido a los medios de
prueba atipicos. No solo cualquier método de prueba es suficiente para probar un hecho.
En sistemas con listas enunciativas de medios de prueba, también es posible que la
informacion que no esta estrictamente regulada y clasificada en un medio de prueba se
presente en el proceso como prueba atipica. La declaracion de parte cumple con estas
caracteristicas, por lo que debe ser aceptada en el proceso por libertad probatoria, y su

valoracion dependera de la capacidad epistémica que transmita.

Segin Romero (2021) determina que, la verdadera tarea del fiscal es examinar los hechos
descubiertos en el procedimiento preliminar de manera imparcial y critica para determinar
si existe la sospecha de un comportamiento punible y, por lo tanto, la probabilidad de una
sentencia penal de culpabilidad o la ausencia de indicios de criminalidad, y, por lo tanto,
decidir sobreseer la causa.

Vargas (2023) refiere que, en el procedimiento, la investigacion preliminar se lleva a cabo
por el ministerio pablico o el juez de instruccion, quienes deben recopilar informacion que
respalde la acusacion o decida la suspension de la persecucion. Los actos llevados a cabo
se registran en actas secretas, aunque esto se fue flexibilizando y en la Gltima parte del siglo

XIX se permitio el acceso al imputado y su defensa.
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Reétegui (2018) advierte que la prueba digital se califica por tener una naturaleza
completamente distinta a la prueba fisica. Su caracteristica fundamental es altamente
volatil, sensible e intangible. Esto como consecuencia a su origen en si mismo. Por tratarse
de informacion conservada en soportes electronicos, siendo su medio de energia la
electricidad, traduciéndose por medio de una interaccion de lenguajes en codigo binario,
hasta que se representa como video, texto e imagen, en la pantalla del dispositivo digital.

Rodrigo (2021) afiade que la prueba digital difiere de la evidencia fisica. Primeramente, la
evidencia fisica es perceptible, en tanto que la digital no lo es. Es volatil, ya que facilmente
puede modificarse, borrarla, alterarla. Asimismo, el volumen también es diferente, lo que
obstruye muchas veces los procesos de investigacion, también respecto al guardado y
produccién de informacion crece de manera exponencial por la existencia de medios
digitales con mayor capacidad de almacenamiento de informacion. La prueba digital puede
ser alterada, lo que hace necesario disponer de herramientas de recogida de datos méas
sofisticadas y personas expertas. Por otro parte, el conocimiento de técnicas forenses
posibilita efectuar una copia bit a bit o copia forense, que consiste crear un duplicado
completo de la informacidn que ha obtenido. Finalmente, cabe resaltar que la prueba digital
necesita del conocimiento técnico especial, por sus caracteristicas de volatilidad, asi como
para recolectar archivos que contienen informacion que puedan ser requeridas en un

proceso penal.
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CAPITULO III

Analisis comparativo

n el Estado del arte, el estudio de articulos cientificos obtenidos de base de datos

bibliograficos de scopus consultados, muestra que el derecho penal

contemporaneo, no obstante, de atender y conservar en su mayor parte los
lineamientos significativos clasicos y la concepcién juridica que la dirigen, se observa, la
exigencia de actualizar sus politicas criminales del compendio de injustos penales y de
penas por las nuevas acciones, formas y territorios de criminalidad. Por otra parte, desde el
proceso se aprecia el exigente compromiso de la necesidad de que las instituciones juridicas
articulen, en sus actuaciones, por la complejidad de los delitos y la incidencia procesal que
devienen en la investigacion, sin vulnerar garantias convencionales y constitucionales, asi
como modernizar con nuevas metodologias y herramientas de investigacion, mas aun en
tiempos actuales por la aparicion de la denominada cibercriminalidad que traen consigo

nuevos retos de justicia (Bujosa et al., 2021).

Asimismo, Diaz (2018) menciona que, un documento informético podria referirse como la
certificacion cibernética, que sefiala la existencia de la disposicion de un hombre sobre una
computadora, para comenzar el proceso de automatizacion de informacion, aunque este
represente la informaciéon automatizada. Esto es, que el documento informaético es la
evidencia mediante la cual, el equipo de coémputo deja un rastro desde la orden de inicio,
avance y fin del proceso, sin que el resultado sea considerado informatico. Los documentos
cibernéticos e informaticos, en el sentido mas amplio, nos ofrece la instalacion, almacenaje
y reproduccién de otros tipos de documentos, stricto sensu. Documento Electrénico y

Documento Digital.

Bravo (2022) precisa que la libertad probatoria en el proceso penal peruano se expresa en

esencia mediante la aportacion y admision de elementos probatorios, siendo necesario la



valoracion de la prueba, asi como la seleccion de medios eficaces. Acciones determinantes
para la decision del juez. Las fundamentales percepciones filosoficas de la libertad
probatoria es la concepcion racionalista que considera a la reconstruccion de los hechos
como accion muy importante para conseguir la verdad; la segunda, concepcidn psicologista
0 persuasiva, le interesa conseguir la persuasion del juzgador. Los esenciales enfoques
juridicos constitucionales de la libertad probatoria determinan que el sistema procesal
peruano ha optado por la libre valoracion de la prueba, al incorporar un conjunto de normas

objetivas y racionales, buscando asegurar una elevada suficiencia probatoria.

Ortego (2022) enfatiza la exigencia de regular independientemente la prueba digital en los
procesos penales. La era de la informacion, los avances de la tecnologia y el acceso al
Internet han propiciado innovaciones muy buenas, pero, por otro lado, han generado la
aparicion de los ciberdelitos. Es por ello que el Derecho debe responder a los problemas
que plantea la cibercriminalidad con la adecuacion de leyes penales, sustantivas y
procesales. El accionar de la ciberdelincuencia nos plantea diversas dificultades de como
efectuar la investigacion y el tratamiento de la prueba, siendo cada vez mas incidente los

procesos penales que requieren el analisis de la prueba digital.

Lantukh et al. (2020) los autores determinan que es necesario la participacién de
especialistas en tecnologia en un proceso de investigacion, debido a que se requiere
efectuar el analisis de los dispositivos tecnolégicos y sus portadores. De lo examinado se
determina contar con reglas especiales para la obtencion y registro, asi como la
metodologia de investigacion al efectuar los examenes forenses a los equipos. Por ello, es
necesario incorporar especialistas y expertos en el proceso de investigacion, deteccion y
prevencion de delitos que comprometen computadoras. EI examen forense representa un
papel muy especial en la investigacién, mediante un examen sofisticado y de alta calidad
efectuado por especialistas y expertos de alta tecnologia en la investigacién del dispositivo.
Los procesos penales que incluyen tecnologia brindan un apoyo considerable a las
organizaciones que se encargan de hacer cumplir la ley que luchan contra los
cibercrimenes, asi como toda la gama de crimenes donde las TIC son empleadas como

medios para las actividades delictivas.

Dmitrieva et al. (2023) revela la proliferacion ampliada de los delitos informéticos y delitos
comunes cometidos mediante el empleo de las tecnologias informaticas. Con el incremento

de la ciberdelincuencia, la cantidad de huellas digitales dejadas por los ciberdelincuentes
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en la red también estd aumentando. Ello conlleva a desarrollar un nuevo planteamiento para
detectar, registrar, borrar e investigar, los rastros digitales. La condicion transnacional y
transfronteriza del ciberdelito, requiere la necesidad de una politica de articulacion entre
los organismos que aplican la ley de los paises de Brasil, Rusia, India, China y Sudafrica,
para la asistencia legal oportuna y efectiva, asi como la conservacion de los datos
electrénicos que se obtienen de los sistemas de informacion, para que puedan ser
transferidos a los paises implicados previa solicitud. Esta accion ayudara con eficacia en la
formacion de un marco regulatorio para las investigaciones donde las tecnologias de la

informacion sean empleadas como medios de comision de los delitos.

Butirina y Stativa (2022) recalcan que la digitalizacion ha alcanzado cada vez mas
actividades de los seres humanos, que incluye también los procedimientos judiciales. El
desempefio de los procedimientos judiciales se apoya en gran medida de las labores
forenses, resultados que proporciona el delincuente como rastro de su accion. El esquema
y las caracteristicas distintivas del soporte de informacién de la pericia técnica y la
construccién forense estan definidas por las metas y objetivos de este o aquel tipo de
pericia. La variacion del soporte de informacion resulta importante para los expertos que
laboran en las diferentes areas de la informética forense, ya que complican aun mas el

problemay lo agudizan.

Reddy (2023) sefialan que los ciberdelincuentes se sirven del anonimato para ocultar su
conducta mediante la complicidad de las tecnologias. La prueba digital se viene
convirtiendo fundamentalmente como una prioridad para comprender la jurisdiccion
transfronteriza de su actividad ilicita. La prueba digital requiere en la actualidad de
profesionales debidamente equipados con conocimientos y habilidades para enfrentar
hechos que necesiten abordar problemas forenses para determinados casos. La repercusion
de la computacion en la nube y la alta incidencia de consumo del Internet de las cosas
persisten desafiando a los expertos forenses y los organismos que los emplean. Sin
embargo, se hallan deficiencias de precision y confiabilidad en las tecnologias cuando se
emplean en la prueba digital.

Del estado de la cuestidn, es pertinente efectuar la desfragmentacién del problema, para
encontrar la red de subtemas que constituyen el objeto de estudio. Hecho esto, el
investigador tendra una perspectiva mas clara sobre el tipo de informacion que debera

consultar y analizar en la revision bibliografica (Pérez, 2020).



Seguidamente, se muestra investigaciones sobre el tratamiento de la prueba digital en el
ordenamiento procesal penal, en la Investigacion preparatoria. Fiscalia Especializada en

ciberdelincuencia, Lima 2023.
Figura 2:

Investigaciones llevadas a cabo por pais en los ultimos cinco afios.
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En las figuras previas, se aprecia como la sociedad cientifica muestra atencion en
investigaciones sobre el tratamiento de la prueba digital. El pais con mayor interés por esta
investigacion es China y Estados Unidos de Norteamérica, asi como paises orientales y

paises de Europa; En América Latina no registra antecedentes de investigacion.
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Figura. 3:

Documentos por fuente de datos durante los afios 2018 al 2023.
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En cuanto a las fuentes se aprecia que apuntes de conferencias en Ciencias de la

Computacién que incluyen subseries Apuntes de conferencias en inteligencia artificial y

Apuntes de conferencias en bioinformética son las que mayor cantidad de documentos

registran siendo el afio 2021 donde se han efectuado mayores publicaciones.




Figura 4:

La densidad y la distribucion de las categorias de estudio durante los afios 2018 al 2023

extraidos de la metadata de Scopus.
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Nota: Elaboracién propia, usando la aplicacion, VVosviewer — Overlay Visualizacion

Tal como se aprecia en la figura 4, el criterio de estudio de la categoria Prueba Digital
presenta una mayor concentracion durante los afios 2019-2020 a diferencia de la categoria
Derecho Penal que se encuentra mas dispersa. Asimismo, se observa la convergencia de
prueba digital, crimen informatico, forense digital, cumplimiento de la ley, cibercrimen.
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Figura 5:

Las categorias de estudios y su densidad durante los afios 2018 al 2023 extraidos de la

metadata de Scielo.
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Nota: Elaboracién propia, usando la aplicacion, VVosviewer — Overlay Visualizacion

Tal como se aprecia en la figura 5, el criterio de estudio de la categoria Prueba Digital
presenta una mayor concentracion durante los afios 2019. Asimismo, se observa la

convergencia de tecnologia, aplicaciones, learning e internet.



Figura 6:

Densidad y dispersion de las categorias de estudios durante los afios 2018 al 2023

extraidos de la metadata de WOS.
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Tal como se aprecia en la figura 6, el criterio de estudio de la categoria Prueba Digital
presenta una mayor concentracion durante los afios 2019. Asimismo, se observa la

convergencia de evidencia digital, prueba digital, evidencia electronica y forense digital.

Respecto al supuesto ontoldgico, es posible que se identifique una posicién diferente
porque Cada componente de la habilidad tiene una conexion con el mundo a través de su
conexion constitutiva con su dual y en una dindmica de transformacion: lo intersubjetivo
con lo subjetivo y entre si; similarmente, el organismo referente del medio; la naturaleza
referente de la cultura, o el sujeto referente con la sociedad (Castorina y Zamudio, 2019).
Por esta razon, y partir de la realidad problematica, atafie vislumbrar la importancia del
estudio en funcion al tratamiento de la prueba digital en el ordenamiento procesal penal,
en la investigacion preparatoria por la Fiscalia Especializada en ciberdelincuencia, en
donde la existencia de la ciberdelincuencia, como parte del tratamiento de la prueba digital

implica la aceptacion ontologica de la existencia de la ciberdelincuencia como una realidad
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en la sociedad actual. La relevancia de la Prueba Digital que supone que la prueba digital
es relevante y esencial en la investigacion de delitos cibernéticos. La Necesidad de un
tratamiento especializado que implica la aceptacion de que la ciberdelincuencia requiere
un tratamiento legal especializado y que las herramientas y enfoques utilizados en el
ordenamiento procesal penal deben adaptarse para abordar las complejidades de las
pruebas digitales. La evolucion tecnoldgica constante que reconoce que la tecnologia
continta evolucionando y que los métodos utilizados para el tratamiento de la prueba
digital deben adaptarse para mantenerse al dia con los avances tecnologicos. Estos
supuestos ontoldgicos son fundamentales para orientar la investigacion y las practicas en

el &mbito legal relacionado con la prueba digital.

El proceso de construccion de un objeto de estudio incluye experiencias, motivaciones y
desarrollos epistemoldgicos, las cuales representa el investigador, como participe de los
problemas e intereses del campo de estudio y de su colectivo académico en la cual se
encuentra vinculado (Correa, 2007). Al respecto, el objeto de la prueba exige que deba ser
acreditado por cualquier método de prueba legalmente permitido para que pueda
incorporarse a un proceso judicial, por ello resulta vital que la prueba digital cuente con el
asidero procesal correspondiente para que pueda ser empleado por el Juez, protegiendo los
derechos fundamentales de la intimidad de los datos que contenga el medio tecnoldgico
donde se halle la prueba digital en el periodo previo a la investigacion, con la colaboracion

de la Policia Nacional y la Fiscalia Especializada en Ciberdelincuencia.

La postura epistemoldgica debe establecer el enfoque epistemoldgico y las formas de uso
e interpretacion de la informacion recolectada. La forma en que se recopilan los datos no
es lo que determina la calidad de la practica investigativa, sino también la perspectiva desde
la que se problematiza el objetivo de investigacion, asi como la forma en que se recopilan
e interpretan los datos (Paramo y Otalvaro, 2006). La postura epistemoldgica del
tratamiento de la prueba digital en el ordenamiento procesal penal, en la Investigacion
Preparatoria de la Fiscalia Especializada en Ciberdelincuencia en Lima 2023, se basa en la
comprension y construccion del conocimiento en relacion con la evidencia digital y su
papel en la resolucion de casos de ciberdelincuencia. Se considera como aspectos
fundamentales de esta postura epistemoldgica la Construccion del Conocimiento Empirico
y Técnico, que implica reconocer la importancia de la experiencia practica y técnica en la
construccion del conocimiento relacionado con el tratamiento de la prueba digital. La

Interdisciplinariedad, debido a la naturaleza compleja del tratamiento de la prueba digital,



esto implica reconocer la necesidad de combinar conocimientos legales, tecnoldgicos,
forenses y éticos para abordar adecuadamente los desafios inherentes a estos casos. La
adaptabilidad frente a la evolucion tecnologica debe ser adaptable y dinamica,
reconociendo la rapida evolucion de la tecnologia, por ello la prueba digital debe ser
flexible para incorporar nuevas tecnologias, métodos y enfoques a medida que surgen. El
énfasis en la metodologia Forense Digital, esto implica la aplicacion de principios y
técnicas especificas para la recopilacion, conservacion, analisis y presentacion de pruebas
digitales de manera legalmente valida. Reflexidn Critica sobre la Jurisprudencia Digital, se
requiere que los profesionales examinen y evalien de manera constante las decisiones
judiciales en casos relacionados con la ciberdelincuencia para construir conocimiento y

establecer practicas efectivas en el tratamiento de la prueba digital.

Naupas et.al. (2018) refiere que la epistemologia es la rama de la filosofia que se desprendié
de la Gnoseologia, dedicandose s6lo al estudio del conocimiento cientifico o ciencia.
Guacheta y Rojas (2020) sefialan que como ciencia empirica se define la epistemologia, al
objeto de analisis de la ciencia juridica, asi como el concepto del derecho, que define la
naturaleza de la l6gica juridica, lo que significa que si comenzamos de la concepcion
positivista de que el derecho es igual a validez, norma juridica o sistema juridico, la ciencia
del derecho tiene como objetivo describir y sistematizar el ordenamiento, por lo que
estaremos ejerciendo uso de la légica juridica formal, que termina en la efectividad
exegética y generalizada de la norma (Manson, 1974). La prueba digital se halla dentro de
los alcances del empleo de la tecnologia, es por ello que su tratamiento como medio de
prueba debe contextualizarse como objeto de analisis dentro del procedimiento juridico en
las normas procesales. La epistemologia examina como las distintas disciplinas de la
ciencia analizan sus objetos para generar conocimiento cientifico (Pérez et al., 2021). Por
este motivo, el estudio de la ciencia, la epistemologia al fil6sofo, no solo le sirve, también
es de importancia para el cientifico (Cabrera y Cepeda, 2022). Para el presente estudio y
desde el punto de vista epistemoldgico, se ha dirigido la investigacion desde el expertis de
especialistas, de esta manera, se facilita al investigador saber, darse cuenta y reflexionar de
forma libre y a partir de un enfoque cualitativo con relacion al fendmeno de estudio. Por
otro lado, tal como lo plantea Miguel Chajin Fl6rez, que el enfoque dialégico que plantea
un procedimiento reflexivo y constructivo al considerar la inclusion de paradigmas

cientificos, producto de la relacion sujeto y contexto intrinseco, se resume en términos
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discrepantes, en la capacidad de adquisicion de conocimientos ajenos en un proceso de
diélogo.

Tal como refiere Tonelli (2020), la l6gica abductiva estd habitualmente presente en los
instantes creativos, su prevalencia en el proceso de investigacion estara supeditada a cada
protagonista, de sus caracteristicas personales y potenciales, en concreto de su propia
habilidad. Para el presente estudio se aplica el indicado método, efectuandose el analisis y
las consideraciones normativas con relacion al tratamiento de la prueba digital en las
normas procesales durante la investigacion preparatoria, que garantice el respeto de los
derechos fundamentales de las personas en la obtencion, proteccion y traslado de la prueba.

Conforme sefiala Creswell (1994) y Sautu (2003) los supuestos axioldgicos hacen alusion
al lugar de los valores en la investigacion. El investigador cualitativo admite la presencia
de sus valores y los pone en actuacion a la hora de investigar. Al investigar los valores,
determinamos el estudio de contenido axioldégico como el conjunto de experiencias de
analisis que, en cierto modo sistematico y objetivo, faculta el conocimiento en detalle de
los valores existentes en cualquier universo, ademas de su modo de presencia, implicita,
jerarquia y optatividad (Gervilla, 2004). La problematica probatoria tiene tres grandes
aspectos, la actividad, el medio y el resultado, las cuales tienen relacion con los elementos
de prueba, diferenciandose en cuanto a su contexto como medios de justificacién por tener
una base epistemoldgica, aun cuando en él también participan aspectos argumentativos.
Por lo que los medios de prueba se fundan en fuentes probatorias y en informacion real de
estas, dentro de un escenario de debate jurisdiccional, que son utilizados por las partes
como rol argumentativo y por la autoridad judicial para motivar su decision (Meneses,
2008).

Finalmente, Enrico (2013) refiere que la existencia de un paradigma adscriptivo,
adicionalmente de constituir un rechazado, ofrece una sucesiva y clara ratificacion
sistematica de la impostacion anticipada, prueba de hecho desde la conducta de la persona
juridica tendré una postura secundaria de adecuada participacion sobre un hecho material
habitual de la persona fisica. Garcia et al. (2022) sefiala que la revolucién tecnol6gica 4.0
sobrepaso la linea tradicional del Derecho y la justicia respecto al campo teérico como la
praxis juridica. Esta experiencia juridica abierta en el ciberespacio no solo provoca una
transformacion en la ensefianza y estudio del Derecho, sino también en los servicios

juridicos. Esta evolucion de paradigma juridico, que reemplaza el clasico paradigma



humanista por un tecno paradigma, incluso ha dado lugar a un debate doctrinal sobre los
derechos digitales y la prueba digital.

Gonzélez (2022) indica que la magnitud principal del Derecho es la existencia de principios
en las menciones propias del fenémeno juridico, la cual tuvo muestras diferentes, siendo
sus inicios la reflexion iusfilosofica occidental, pese a ello la palabra principios, utilizada
en el Derecho, se ubica originariamente en la obra de Lull. La determinacion esencial de
los principios y la delimitacion de sus funciones se puede aceptar como fundamento
epistémico del conocimiento del Derecho. En ese sentido, cabe sefialar que para el tema de

investigacion doctrinariamente se ha identificado principios juridicos.

El principio de equivalencia funcional, precisa que la actuacion juridica cuya amplitud
cumple la aplicacién escrita y autografa, relativa de cualquier acto juridico, cumple su
instrumentacion electronica mediante un mensaje de datos, con autonomia de contenido,
alcance y propésito del acto instrumentado de esa forma (Escobar-Saavedra, 2017). El
principio de equivalencia funcional y no discriminacion sefiala que la consideracion
juridica que se proporciona a los mensajes de datos no implica que todo mensaje de datos
sea reemplazado por documentacion escrita, original o firmada. Con este principio se trat6
de detectar la funcion principal de las formas habituales de expresion de la voluntad, para
establecer los parametros que deberian cumplir los mensajes de datos para que pudieran

tener semejante tratamiento legal, (Polanco, 2016).

El Principio de legalidad probatoria, recalca que la obtencion, recepcion y evaluacion de la
prueba deben llevarse a cabo de acuerdo con lo establecido por la Ley, sin que esto implique
la adopcion del sistema de prueba legal. La legalidad se argumenta cuando se cometen
transgresiones al orden juridico o infracciones a los derechos de las personas durante la
actividad probatoria (Talavera, 2008). La investigacion en el entorno digital eleva la
eficacia de la persecucion y la prueba del delito y siendo ahi que el Estado puede alcanzar
a tener acceso en el contexto digital de una persona, con intrusién en sus derechos
fundamentales, debiendo concurrir tres condiciones, que la invasion sea legal y esté
prevista por la ley, que su fin sea legitimo y que sea requerida en una sociedad democratica

para cumplimiento de ese fin (Parra, 2019).

El Principio de originalidad o mismidad, actia como un filtro ante el proceso, por ello la
originalidad de la prueba se fundamenta en relacién directa de los medios de prueba que

pretenden ser aportados, con las circunstancias acaecidas o alegadas en el litigio. La
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relacién debe ser rigurosa para probar los hechos de forma idénea, siendo el modo para
probar, el adecuado y el idéneo para hacerlo (Pacheco, 2017). La cadena de custodia es un
proceso documentado que se implementa por un servidor pablico o privado y tiene como
objetivo demostrar la identidad, originalidad e integridad de un lugar especifico como
escenario de los hechos, asi como todas las partes desde su descubrimiento y recaudo,
siempre que sea establecido por la autoridad judicial. Garantiza los valores de integridad,
identidad, preservacion, seguridad, almacenamiento, continuidad, autenticidad,

originalidad e inmaculacion (Nisimblat, 2010).

Leal y Rincén (2020) indica que, no obstante, la produccién cientifica significa un
producto, esta al mismo tiempo en un proceso; alcanzar la principal sistematicidad,
relevancia, cientificidad y estructura se traducen en aspectos esenciales, por lo cual las
investigaciones alcancen a representar genuinos aportes y progreso para la ciencia, desde
el campo de investigacion cual fuese. Con este fin, a través de este proceso de generar
ciencia, se rastrean varios componentes, siendo uno de estos el componente tedrico, que

representa uno de los cimientos del desarrollo cientifico.

Con relacion a las teorias del tema de investigacion, la Teoria de los Frutos del Arbol
Envenenado, Méndez (2010) menciona que, es una analogia legal empleada en los Estados
Unidos para caracterizar toda evidencia recopilada con ayuda de informacion conseguida
ilegalmente. Albornoz (2023) precisa que hay dos parametros que refieren sobre la doctrina
del fruto del arbol. La primera es la que invalida todo el proceso, por conocer que, si bien
luego del primer acto se adquieran otros medios de prueba, inclusive legalmente, todo
tendra inicio en la accion original, en consecuencia, quedarian alcanzados por similar
efecto ilicito. El segundo criterio se entiende que, aunque el acto inicial puede ser estimado
ilegal, si presentan actos independientes, el procedimiento tiene habilidad para seguir su

trayecto, sin que implique convalidar el acto ilegal.

Respecto a la Teoria General de la Prueba, Carnelutti (2008) sefiala que la percepcion del
juez no se forma, habitualmente, mediante de un solo medio de prueba, sin embargo, es
consecuencia de una preparacion mental de reconstruccion a través de la confrontacién de
los diferentes elementos de juicio que las partes proporcionan. Una teoria general de la
prueba posibilita establecer la forma como el juez va obteniendo conocimiento de las cosas;

expone la formacién logica de los diferentes medios de prueba, y la relacion que inclusive



existe, fundamento de la prueba compuesta; proporciona, el criterio para la evaluacion de

la prueba en la sentencia.

La teoria de la prueba informatica supone determinar el alcance general de la teoria de la
prueba relativa del conjunto de las habilidades técnicas que se dedican al tratamiento
automatico de la informacion, a través de computadoras o de otro tipo de ordenadores. Ello
implica un rompimiento con la concepcion tradicional del catdlogo de pruebas
convencionales, al incorporar cambios a la valoracion probatoria de formas distintas a los
acostumbrados. Se hace manifiesto la estrecha relacion del Derecho informatico y el
Derecho procesal para dar modelos a nuevas concepciones y paradigmas que procuren
lograr una justicia mas expedita si no mas abierta y eficaz, acorde al entorno sociocultural

existente, que en la mayoria de los aspectos se han digitalizado (Loya, 2020).

La teoria analdgica considera que los medios de prueba convencionales, como la prueba
documental y los recientes medios de pruebas audiovisuales e instrumentos informaticos,
son de indole equiparable, como los nuevos medios de prueba en soporte electronico o
digital han cambiado al soporte papel. En tal sentido, se ha superado una perspectiva
estricta del documento como redactado en soporte de papel para concretar la opinion del
documento como representatividad en cualquier soporte y, de esta manera, subsumir los

soporte magnéticos y electrénicos en el documento (Herrera, 2021).

La teoria de la equivalencia funcional, entiende que asi como en la prueba documental en
soporte electrénico como aquella en papel aplican similares efectos juridicos, pese a que
han de atender con un conjunto de requisitos, como ser legible por medio de sistemas de
hardware y software; la identidad del contenido del documento de una parte y de la otra
parte; Facultad de conservacion y recuperacién; Opcidon de conversion en lenguaje
estandar; Capacidad de identificacion de los individuos intervinientes mediante la
exposicion del documento; Viable atribucién de autor del documento a una persona

determinada; y Consecucion con las condiciones de autenticidad y fiabilidad (Lou, 2018).

En lo que se refiere a los conceptos, (Borges, 2018) menciona que la informacion de valor
probatorio transmitida por medio electrénico se conoce como prueba electronica penal. Es
toda informacion que se encuentre en medios electronicos y que acredite hechos en un
juicio durante la investigacion de diversos tipos de infracciones penales. Esta prueba se
basa en la informacidn contenida o transmitida por correo electrénico. Ademas, este medio

de prueba generalmente se integrara al proceso como prueba documental o pericial.
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Sanz-Magallon (2018) manifiesta que después de establecer la norma regulatoria para la
prueba digital, se examina el tratamiento procesal del medio de prueba en tres fases:
obtener la prueba, incorporarla al proceso y evaluar su eficacia. Esta es la causa que, debido
a sus caracteristicas particulares en su analisis, debemos entender como debe obtenerse y
conservarse, practicarse e impugnarse durante el procedimiento, de tal forma que el Juez

pueda comprobar su autenticidad y valorar su eficacia probatoria de manera apropiada.

Fenoll (2014) sefiala que el Derecho procesal como rama del Derecho analiza todas
las demostraciones del fendmeno jurisdiccional. Dentro de estas se presentan las
mencionadas instituciones procesales, cuyas ideas son el aspecto més teorico del asunto,
como la cosa juzgada, la carga de la prueba, la congruencia y la motivacion. EI fendmeno
jurisdiccional, también conocido como principio del juicio, explica como se originay como
se relaciona con la creacion del propio Derecho. Las coyunturas de la vida normal que
influyen en el proceso. En esta parte se incorpora el factor econdémico, temporal,

psicoldgico, ideolodgico, etc.

En relacién con la etapa de investigacion preparatoria tiene como objetivo sostener o
rechazar una acusacion mediante la prueba del concurso de evidencias fundamentales sobre
la circunstancia de un hecho delictivo y sus presuntos autores y complices. Esto implica
tomar medidas urgentes e inaplazables para verificar si hubo actos delictivos, asegurar los
componentes materiales de su comision, identificar a las personas involucradas y
asegurarlas adecuadamente. Esta etapa consta de dos fases: diligencias preliminares e

investigacion preparatoria (Duefias, 2020).

Zevallos (2021) recalca que la creacion de la Unidad Fiscal Especializada en
Ciberdelincuencia del Ministerio Publico es un paso muy importante para hacerle frente a
la ciberdelincuencia, sin descuidar la formacion permanente de los Fiscales para efectuar
investigaciones de ciberdelitos. Resulta importante proporcionar los medios necesarios a
la Division de Investigacion de delitos de Alta Tecnologia de la Policia Nacional del Perd
de logistica, equipos, software y herramientas para que puedan desempefiar con eficacia su
labor en coordinacion con la Fiscalia especializada, asi como de capacitarlos, ya que solo

de esta forma se podra hacer mas efectiva la lucha contra los ciberdelincuentes.

Desde el analisis comparado, Duarte (2021) indica que el Convenio de Budapest, suscrito
en el 2001 en el ambito de los Estados miembros del Consejo de Europa, entr6 en vigencia

en julio de 2004. Cabe indicar que el tratado no precisa con claridad la definicion de



Ciberdelincuencia, por el contrario, establece los tipos de cibercrimen que los paises deben
penalizar en su legislacion, resultando importante los delitos informaticos tipificados en el
Titulo Il. EI Convenio de Budapest, intenta aumentar la eficacia de los procedimientos e
investigaciones penales en relacion con los delitos que involucran datos y sistemas

informaticos mediante el uso de pruebas electrdnicas.

La (Oficina de Naciones Unidas Contra la Droga y el Delito [UNODC], 2019) precisa que
el Convenio Iberoamericano de Cooperacion sobre Investigacion, Aseguramiento y
Obtencién de Prueba en Materia de Ciberdelincuencia, proporciona una detallada
definicion de la ciberdelincuencia que permite la utilizacion de herramientas de
cooperacion internacional para una amplia gama de delitos; Ademas, se presenta como una
ayuda complementaria a los Estados para que actualicen y modernicen sus legislaciones
penales y puedan luchar con éxito contra la cibercriminalidad, evitando que los delitos
queden sin castigo, contribuyendo a modernizar las legislaciones penales de los paises.

La Ley Modelo sobre el Delito Informatico y Delito Cibernético de la Comunidad de Africa
Meridional para el Desarrollo (SADC). Es una norma que sirve como guia para que los
Estados de la SADC desarrollen leyes sustantivas y procesales sobre delitos informaticos.
Esta regla no insta a los Estados a firmar compromisos legales de cooperacion. Ademas,
para facilitar la cooperacion y coordinacion en investigaciones internacionales sobre
ciberdelincuencia, aquellos que disponen o producen leyes sobre ciberdelitos podran
utilizar el Protocolo de Asistencia Juridica Mutua en Asuntos Penales de la SADC vy el
Protocolo de Extradicién de la SADC (UNODC, 2022).

Desde el anélisis econémico del derecho, (Posner, 2000) refiere que no deberia rechazarse
todo el andlisis econémico del derecho por no convencernos la version mas enérgica de tal
analisis. Esta version sostiene que la economia no solo expone las reglas e instituciones del
sistema legal, también facilita la guia mas razonable desde la perspectiva ética para el
fortalecimiento del sistema. Se entiende que la economia precisa solo unas cuantas reglas
e instituciones legales, por lo que utilizarse para mejorarlas o buscar, explicar muchas de
ellas, pero ello resulta desafortunado porque la economia es una directriz inmoral para la

politica legal.

Respecto al tema de estudio, la economia digital, se expresa como modelo econémico que
se traslada por el internet mediante la conexion a la red del consumo y la produccion. El

atraso en la adaptacion, apropiacion e implementacion de las TIC en la economia, los
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gobiernos y las sociedades ya representan un desafio esencial para el término de las brechas
digitales referente a los paises multiculturales, ya que las naciones tienen planes para
implementar tecnologias digitales en sectores industriales como la Industria 4.0 en
Alemania, Industrial Internet en los Estados Unidos y Made in China 2025 (Arellano-
Morales, 2020).

Desde una sistematica normativa, a partir de lo sefialado, el articulo 2 de la Carta Magna
establece que el Derecho Humano garantiza el derecho a la intimidad y el secreto de las
comunicaciones. El derecho a recibir servicios informéticos, computarizados o no, pablicos
o0 privados, no proporcionen informacion que afecte la intimidad personal y familiar esta
establecido en el numeral seis. La voz y la imagen propia, la intimidad personal y familiar,
el derecho al honor y la buena reputacion estan protegidos por el numeral siete, mientras
que el numeral 10 protege el secreto y la inviolabilidad de sus comunicaciones y
documentos privados. (Mendoza, 2019).

El Codigo Procesal Penal en su articulo 185 precisa, casuisticamente, la ayuda material que
tiene el estado del documento procesalmente. Los medios incluyen manuscritos, impresos,
fotocopias, disquetes, fax, peliculas, radiografias, fotografias, representaciones gréficas,
dibujos, grabaciones magnetofonicas y medios que registran eventos, imagenes y voces.
Incluye informacion y documentos, como discos magnéticos, discos dpticos y memorias.
Finalmente, trata sobre las diversas formas en que las personas pueden dejar huellas en el
futuro de sus acciones o decisiones, asi como de las acciones o decisiones de otros. (San
Martin Castro, 2020).

El Decreto Legislativo 1412 aprueba la Ley de Gobierno Digital, refiere en su glosario de
términos al Algoritmo de resumen Hash como aquel algoritmo que obtiene como entrada
un dato de tamafio variable y produce como salida un dato de longitud fija. Asi mismo, en
el Articulo 42 precisa el indice Digital, que cada documento electronico contiene, como
minimo, un resumen hash del documento (Ministerio de Justicia y Derechos Humanos
[MINJUSDH], 2018). Hash es una funcién matematica unidireccional que convierte datos
como archivos o conjunto de archivos, texto, ejecutables, de audio, iméagenes, videos, en
un identificador alfanumérico de longitud fija. El calculo de dos tipos de Hash nos muestra
la integridad de los datos preservados ante posibilidades de maniobras posteriores de
modificacion y/o adulteracion, (Ministerio de Seguridad de la Nacion Argentina, 2023).



El Manual para el recojo de la Evidencia Digital, aprobado con Resolucion Ministerial N°
848-2019-IN, EIl proposito de este proyecto es estandarizar los criterios utilizados por la
Policia Nacional del Peru para el facil recojo de dispositivos informaticos como
computadoras, teléfonos moviles, puertos USB y otros, que pueden encontrarse en la
escena del crimen para mantener su esencia como prueba para usar durante la investigacion
(Ministerio del Interior [MININTER], 2019). Por otro lado, el Ministerio Pablico aprob6
la Guia de Analisis Digital Forense de la Oficina de Peritajes con la Resolucién de la
Gerencia General N. ° 365-2020-MP-FN-GG de agosto de 2020. Esta guia establece las
pautas y procedimientos de la funcion pericial durante el proceso de manejo de evidencias
digitales en todas las etapas de identificacion, adquisicion, aseguramiento, anélisis,

presentacion de informes y su disposicion final, (Defensoria del Pueblo [DP], 2023).
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CAPITULO IV

Aspectos Metodoldgicos

4.1. TIPOY DISENO DE INVESTIGACION

e contemplo el tipo de investigacion basica, por ser parte de un marco teorico

(Gabriel-Ortega, 2017). En relacién con este tipo de investigacion, segun (Cano,

2019), la primera persona en determinar una clasificacion de investigacion bésica
fue Mario Bunge en 1980. De acuerdo al reporte en el similar trabajo, Alvitres en el afio
2000, propuso la investigacion béasica y pura, o sustantiva, cuando intenta una descripcion,
explicacion o prediccion (Cano, 2019). Asimismo, este tipo de investigacion se direcciona
a un conocimiento mediante la comprensién de los de los componentes elementales de los
fendmenos y de las relaciones que pudieran establecerse (Consejo Nacional de Ciencia,
Tecnologia e Innovacion Tecnoldgica [CONCYTEC], 2018).

Desde el enfoque cualitativo, se aplic estudios donde fue posible constituir a lo largo un
historial de informacion, mediante formatos de producto cientifico, tales como revistas
regulares, actas de congreso, registros de bibliotecas, etc. El propdsito es analizar los textos,

explorando mas alla de su contenido declarado y contextualizando (Pifiero et al., 2022).

Respecto del nivel de investigacion, es muy flexible y se sustenta en una profunda
revision bibliogréfica, en los criterios de expertos, en el contacto y la observacién directa
y cotidiana de la realidad (Vara-Horna, 2010). Se admitio la exploratoria que tiene el objeto
de sefalar los considerandos principales de dificultades determinadas y descubrir los
medios apropiados para efectuar una investigacion futura. La descriptiva emplea el criterio
de analisis, caracterizando un proposito de etapa o estudio concreto, sefialando sus
propiedades y caracteristicas. La interpretativa requiere el acoplamiento de procedimientos
analitico y sintético, coordinando con el deductivo y el inductivo, y busca argumentar el

porqué del objeto que se investiga (Gabriel-Ortega, 2017).



Respecto al disefio de investigacion, se empled la exploracion tematica y el disefio de
estudio de caso. El Andlisis tematico es un procedimiento de indagacion que se utiliza para
delimitar, estudiar e informar guias, es decir, materias dentro de los datos compilados.

Estructura y detalla el grupo de datos, deduciendo aspectos del tema (Escudero, 2020).

Se aplicd el estudio de casos que es una metodologia cualitativa de detallada utilizacion en
las ciencias sociales en la coyuntura actual. Sin embargo, sobre su concepcidn se presentan
distintos enfoques metodoldgicos, lo que complica la adquisicion de sus peculiaridades,
usos y alcances (Alonso, 2023). De los productos y las conclusiones recogidas de diferentes
autores respecto a las etapas que debe continuar el estudio de casos se subraya la fortaleza

en gran medida de la habilidad del investigador para hacerlo (Jiménez, 2022).

4.2. CATEGORIAS, SUBCATEGORIAS Y MATRIZ DE
CATEGORIZACION

La categorizacion estuvo eshbozada en funcion al tema de estudio y al método hibrido,
donde el investigador o equipo de investigadores acoplaran elementos de las
aproximaciones de investigacion cuantitativa y cualitativa, como uso de métodos de
recogida de datos, de observacion y de deducciones cuantitativas y cualitativas, con el
objeto de un conocimiento profundo y corroborado (Molina et al., 2012). Se aprecia en la

(Tabla 1), la Categorizacion del problema de investigacion.
Tabla 1:

Categorizacion del Problema de Investigacion

Categoria A Categoria B
El tratamiento de la prueba digital Tratamiento de la prueba digital en la Etapa de
en el ordenamiento Procesal Penal Investigacion Preliminar que realiza la Fiscalia

Especializada en ciberdelincuencia

Sub Categoria A Sub Categoria B

Tratamiento de la prueba digital Tratamiento de la prueba digital en las
investigaciones que realiza la Fiscalia Especializada

en ciberdelincuencia
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Valuacion interpretativa en el Valuacion interpretativa de la prueba digital por la
ordenamiento Procesal Penal de la Fiscalia Especializada en ciberdelincuencia

prueba digital

Que establece la jurisprudencia Espafiola y
---------------------- Argentina u otro pais respecto al tratamiento de la

prueba digital

4.3. ESCENARIO DE ESTUDIO

Como escenario de estudio se presentd la Fiscalia Especializada de ciberdelincuencia Lima
2023, cuya referencia de razdn social se obvia por estrictas razones de impedimento

resolutivo de la universidad.

Cabe precisar que, en el 2020, se cre6 la Unidad Fiscal Especializada en Ciberdelincuencia
del Ministerio Publico. Después, se modifica su denominacion como Fiscalia Superior de
la Fiscalia Corporativa Especializada en Ciberdelincuencia de Lima Centro. En el
enunciado tercero de la Resolucién de creacién, se originaron las funciones de Fiscalia
Especializada, resaltandose, entre otras, el apoyo y la asistencia técnica en la investigacion
de delitos informaticos contemplados en la Ley N.° 30096, asi como en situaciones en las
gue la obtencion de pruebas digitales sea esencial para la investigacion (Fiscalia Nacion,
2020).

4.4. PARTICIPANTES

Intervinieron 10 participantes, entre ellos, Jueces, Fiscales, Peritos del Sistema Judicial
Peruano, asi como Académicos y Policias Especializados en ciberdelincuencia, asi como
de otros paises, con el objeto de brindar relevancia sobre el analisis tematico respecto al
tratamiento de la prueba digital en el ordenamiento Procesal Penal en la investigacion
preparatoria. EI promedio de edad de los informantes claves sera de 48 afios. En lo que se
refiere a expertos y academicos, el 70% fueron abogados, profesionales en cibercrimen y
materias afines. De igual forma, colaboraron peritos en informatica forense del ambito
privado, expertos en investigacion de la Divisién de Alta Tecnologia de la Policia Nacional
del Peru, ademas de la participacion de academicos nacionales e internacionales en

ciberdelincuencia. Con criterios de homogeneidad se buscd la articulacion de los



participantes y que los puntos de vista que expresen deberan ser discutidas y equilibradas
en funcidn de las percepciones de otros participantes (Prieto y March, 2002).

4.4.1. Caracterizacion de Sujetos

Se contemplé la participacion de diez (10) expertos en el tema de la investigacion, cuyo
juicio y experiencia seran cruciales para la elaboracion de la investigacion actual. En la
investigacion cientifica el cumplimiento de la magnitud de la muestra sefialara el fin de la
recoleccion de la informacion, por el contrario, la saturacion es el principio para dar por
concluida la recoleccion de los datos, debiéndose revisar. La saturacion en la investigacion
cualitativa va mas lejos del punto en el cual la informacion se hace repetitivo y no adiciona
nada nuevo a la informacion ya conseguida. Asimismo, la fiabilidad entre observadores se
aprecio haciendo que dos o0 méas observadores entrenados y expertos aprecien el fendmeno
de estudio en forma coincidente y registre de forma independiente las variables importantes
con base en un plan determinado (Arias y Giraldo, 2011). Se complementé la seleccion de
participantes a través del muestreo por expertos (Mejia, 2000). Tal como se observa en la
(Tabla 2).

Tabla 2:

Participantes y Entrevistados

No Nombres y Escenario de Entrevista Escenario de Afios de
Apellidos Estudio experienc
ia
1  Gustavo Saint Asesor en Ciberseguridad ~ Ministerio de 20 afos
y cibercriminalidad de la  Justicia y Derechos
Direccién Nacional de Humanos de la
Politica Criminal Nacion
ARGENTINA
2  AnaMariaMesa  Dra. Derecho Procesal LAW TIC Grupo 15 afios
Elneser Contemporaneo, Juridico
Consultora en Derecho COLOMBIA
Informatico
3  Jimmy Alan Juez Especializado Titular  Poder Judicial 17 afnos
Manchego del Cuarto Juzgado Penal ~ PERU.
Enriquez Unipersonal Supra

provincial Especializado
en Delitos de Corrupcion
de Funcionarios de Cusco
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4  Paola Vanessa Fiscal Provincial Titular Ministerio Publico 10 afos
Charaja Coata Penal de Lima, Distrito PEMUESTRAR
Fiscal de Lima Centro U
5  Victor Radl Fiscalia Especializadaen  Ministerio Publico 03 afos
Espinoza ciberdelincuencia PERU
Calderdn
6  John Robert Fiscal Adjunto Provincial — Ministerio Publico 12 afos
Osorio Chavez de la Fiscalia Penal PERU
Provincial Corporativa La
Molinay Cieneguilla
7 Martin Carbajal Fiscal Adjunto Provincial ~ Ministerio Publico 10 afios
Jiménez Penal de Pasco PERU
8  Cmdte PNP. Jefe del Departamento de  Policia Nacional del 05 afos
Edward Ivan Scott  Investigacion de la PERU
Arenaza DIVINDAT
9 Luis André Director de servicios y LAFORSE-HG 07 afos
Loyola Carranza  proyectos forenses PERU
10  William Fernando  Juez Superior Titular Poder Judicial 30 aflos

Quiroz Salazar

Especializado en lo Penal

PERU

Nota: Expertos en el tema de ciberdelincuencia y prueba digital entrevistados.

4.5. TECNICAS E INSTRUMENTOS DE RECOLECCION DE
DATOS

El enfoque de la investigacion cualitativa, sefialada también como naturalista,
fenomenoldgica, interpretativa o etnogréfica, se encuadro dentro del procedimiento de
recoleccion de datos que aparecen poco a poco expresandose en textos o imagenes y
necesitan una cantidad pequefia de datos. Para la compilacion de informacion desde fuentes
primarias, la metodologia cualitativa contd con técnicas como las entrevistas
semiestructuradas y abiertas (Diaz et al., 2013). Respecto al diagndéstico de los datos, se
realizaron mediante analisis de textos y material audiovisual, denominacion de analisis,
elaboracion de temas y contenido profundo de los resultados (Piza et al., 2019). Se aprecia

en la (Tabla 3).



Tabla 3:

Validacion de instrumentos

Validacion de Instrumentos
(Guia de entrevistas)

Datos Generales Experto Porcentaje
Experto 1 Docente Asesor 100%
Experto 2 Docente Asesor 100%
Experto 3 Docente Asesor 100%
Promedio

Se requirié una guia de entrevista, como mecanismo de seleccion de datos, mediante
documentos impresos constituido por preguntas definidas al elemento de estudio. El
proceso precedente a la ejecucion de la entrevista debera cefiirse a una estructura para ser
aplicada por el investigador, sin afectar los objetivos del estudio, por ello es necesario

estandarizar las tareas a realizar por medio de un protocolo (Troncoso y Amaya, 2017).

Como fuentes documentales de analisis, se aplico fichas bibliogréficas para precisar en
teoria las variables y eshozar de forma organizada la informacién. Se consult6 variadas
bases de datos para seleccionar bibliografia sobre la materia de estudio, determinando los
mas importantes autores en relacién con la investigacion sobre el tratamiento de la prueba
digital en el ordenamiento Procesal Penal en la investigacion preparatoria. Fiscalia

Especializada en ciberdelincuencia, Lima 2023 (Loor et al., 2021).

4.6. PROCEDIMIENTOS

Desde el enfoque cualitativo, el instrumento metodol6gico se estableciéo mediante técnicas,
empleando procedimientos de desempefio concreto y particular de recogida de informacion
referente con el método de investigacion que se esta utilizando. Segun refieren (Campoy y
Gomez, 2009), la eleccion de las técnicas es autonoma al enfoque epistemoldgico del
investigador basado en los métodos juridicos funcional dogmatico (Morales, 2001).

El consentimiento informado se inicié cuando el investigador, al identificar un posible

participante, efectud una evaluacion al mismo de los beneficios de intervenir en el estudio
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de investigacion, de modo que pueda determinarse si es factible o no. Si el participante es
candidato, el investigador le informard los considerandos generales y especificos del
estudio; luego se deberd examinar la competencia que tiene para admitir y de esta forma
hacerle entrega del documento, y si el candidato resuelva otorgar su consentimiento, se

continuara con las respectivas firmas (Carrefio, 2016).

Asimismo, se tuvo en consideracion la confidencialidad del entrevistado-informante clave,
persona a que refiere del fendmeno en referencia a todo, que tiene detallado conocimiento

en vinculacion a todo (Mendieta, 2015).

En relacién con los criterios de calidad de la investigacion, se efectu6 mediante la guia
COREQ que abarca una linea de revision de reportes para entrevistas a detalle, con la
finalidad de fomentar informes completos y claros, asimismo de aumentar el rigor, la

exhaustividad y la confiabilidad de recopilacion de datos (Fragoso-Mendoza et al., 2023).

Por otro lado, se entrevistd a expertos en Derecho Procesal Penal, ciberdelincuencia y
Peritos Informéticos Forenses, pertenecientes al Poder Judicial, Ministerio Publico, Policia
Nacional del Per( e Instituciones de Forenses privados. Al mismo tiempo, los datos
alcanzados fueron procesados a través del instrumento tecnolégico Atlas ti, herramienta
que permitira un analisis de contenido a partir de datos, inferencia validos, que podrian
emplearse a su contexto (Varguillas, 2016).

4.7. RIGOR CIENTIFICO

La investigacion se regio en aplicacion rigurosa del método cientifico para aseverar que el
esquema experimental, la metodologia, el analisis, la interpretacion y el informe de los
rendimientos sean contundentes y objetivos. Ello incorpora total transparencia al informar
situaciones experimentales para que puedan reproducirse y expandir los resultados
(Vasconcelos et al., 2021).

En tal sentido, se empleé técticas que resguardaron la confiabilidad y credibilidad de la
investigacion. Para ello se requirié un modelo sistémico y una estrategia critica en todas
sus fases, no solo con los instrumentos utilizados en la medicion o en la precision de la
respuesta, como la validez y la confiabilidad, sin embargo, dada la complicada trama de
variables, se vuelve indispensable el examen critico en todo el proceso de investigacion
(Martinez, 2006).



Para la investigacion cualitativa se considerd los criterios de rigor cientifico de
dependencia, que significa la conexion y la relacion entre el investigador y los
participantes, asi como a la influencia mutua entre ellos durante el proceso de
investigacion, tiene una caracteristica inherente a la naturaleza misma de la investigacion
cualitativa, donde los investigadores buscan comprender fendmenos sociales desde la
perspectiva de los participantes, incluyendo interaccién directa, construccion conjunta del
conocimiento e interaccion directa. La credibilidad, se refiere a la objetividad y a la
capacidad de confirmar que los resultados de una investigacion cualitativa son genuinos,
objetivos y derivados del resultado de los datos recopilados y no estan distorsionados por
las creencias o prejuicios del investigador. La consistencia, refiere a la estabilidad y
repetibilidad de los resultados a lo largo del tiempo y en diferentes contextos. Se logra a
través de practicas rigurosas, metodos coherentes, muestreo saturado y la consideracion de
diversas perspectivas y fuentes de datos. La transferibilidad, se centra en la capacidad de
los resultados para ser relevantes y aplicables en contextos mas amplios o diferentes. Se
logra a través de una contextualizacion detallada, muestreo intencionado, descripcion clara
de métodos, triangulacion y reflexividad. La confirmabilidad, trata de establecer la
objetividad y la transparencia en la investigacion cualitativa, lo que permite a otros evaluar
y confirmar que los resultados son validos y se derivan directamente de los datos
recopilados, se centra en la capacidad de proporcionar evidencia clara y transparente de
que las decisiones y acciones realizadas durante el estudio fueron l6gicas y fundamentadas.
Esto permite a otros investigadores o a aquellos que realizan auditorias externas evaluar la
calidad y la validez del estudio. La Auditabilidad, se centra en la capacidad de proporcionar
evidencia claray transparente de que las decisiones y acciones realizadas durante el estudio
fueron l6gicas y fundamentadas, esto permite a otros investigadores o a aquellos que

realizan auditorias externas evaluar la calidad y la validez del estudio (Castillo, 2003).

4.8. METODO DE ANALISIS DE DATOS

Se empled el método juridico funcional dogmatico, el cual analiz6 los mecanismos del
derecho objetivo, comprendiendo tanto la regulacion juridica como el régimen juridico, y
se fundamentd principalmente en las fuentes normativas del derecho objetivo (Tantalean,
2016).

Se empled el método naturalista, como forma novedosa de investigacion que busca integrar

los datos y la validacion de los hallazgos de datos; la discrepancia entre datos e
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inconsistencias entre datos; ademas de, exponer diversos fendmenos, mediante la

flexibilizacion de triangulacion discursiva (Gonzélez-Diaz et al., 2021).

En efecto, la realidad se explicd en apoyo a las deducciones de los participantes
informantes claves que colaboraron en el estudio. Por este motivo se preocupa de la
confiabilidad de sus resultados, ademas de la credibilidad en sus procesos, en relacion con
el problema de investigacion, y a las fuentes de informacién (Quecedo & Castafio, 2002).

En otros, se utilizo el Analisis tematico, que es un método de indagacion para identificar,
evaluar e informar guias, asi como temas de los datos seleccionados. Organiza y describe
ligeramente el grupo de datos en precision, interpreta considerandos del tema. Mediante la
investigacién documental y un sucinto estudio exploratorio, se observo las conveniencias
y desventajas del analisis tematico, su divergencia en otras pericias o0 recursos hipotéticos
y metodologicos vinculados y publicados, su casualidad de asegurar un rigor técnico-
metodoldgico frente a la ductilidad y dindmica del area comunicacional (Escudero, 2020).
El procedimiento de andlisis de la informacion se afiadio con el software especializado de

analisis de datos cualitativos Atlas. Ti.

Del mismo modo, se aplicé el método abductivo como una herramienta principal que se
utiliza para una investigacion de tipo estudio de caso (Soto, 2019). El uso del método
deductivo, como forma racional, es de gran ayuda para la investigacion. La deduccion
faculta el establecimiento de un nexo de unién por teoria y observacion, que permitira
colegir a partir de la teoria los fendmenos propdsito de observacion (Davila, 2006). Por
otro lado, en el contexto de la investigacion cualitativa se infiere por saturacion el punto
donde se ha escuchado cierta variedad de ideas y con cada entrevista u observacion
complementaria no aparecen ya otros elementos (Martinez-Salgado, 2012). Referente a los
criterios de rigurosidad en la investigacion cualitativa, se siguié el criterio de
confirmabilidad, que refiere sobre la imparcialidad de la interpretacion o evaluacion de la
informacion, que se alcanza cuando otro experto puede continuar la pista al investigador

original y arribara a hallazgos idénticos (Castillo & Vasquez, 2003).

4.9. ASPECTOSETICOS

La investigacién se desarroll6 con responsabilidad, conservando la cultura ética del
investigador. Segun criterio de (Espinoza, 2020) desde el principio del disefio y proyecto

hasta la integracion de los resultados de la investigacion, el tema ético esta presente en la



investigacion cualitativa, que se obtendran a través del pensamiento reflexivo al

implementar los principios de la investigacion.

Asimismo, la informacion referente de los medios de estudios puntualizados y de los
participantes, fueron acopiados y empleados para fines académicos, administrando la
autorizacion adecuada, el consentimiento informado, utilizando el nombre, el seudénimo

o0 el anonimato y proporcionando una explicacion adecuada de la investigacion a realizar.

En la investigacion se cumplio con la aplicacion de los criterios éticos de beneficencia, no
maleficencia, autonomia y justicia, asegurara la calidad de la investigacion cualitativa y
permitird la adecuada aplicacion de estos principios éticos (Moscoso & Diaz, 2017). Asi
como, los principios de integridad cientifica (CONCYTEC, 2018).
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CAPITULO V

Posturas relevantes a considerar

5.1. PROCEDIMIENTOS DE RECOLECCION DE DATOS

n lo que se refiere a los escenarios de estudio, esta técnica puede aplicarse para

analizar diferentes preguntas de investigacion, tales como el analisis de las

actitudes hacia diferentes grupos y/o personas, las reacciones ante el
comportamiento de un grupo descrito en el escenario o incluso en la toma de decisiones
ante dilemas morales (Rodriguez y Sainz, 2023). Como escenario de estudio se considero
a la Fiscalia Especializada en ciberdelincuencia ubicado en Dofia Catalina 498, Santiago
de Surco-Lima, que fue creada en el contexto de los compromisos asumidos por el Estado
Peruano al suscribir el Convenio de Budapest en 2019 y para asegurar el cumplimiento
adecuado de la Ley N.° 30096, vigente desde el 2013, que tiene como objetivo brindar
asistencia técnica a los fiscales en la realizacion de investigaciones sobre delitos
informaticos, asi como en aquellas situaciones en las que la obtencion de pruebas digitales
es esencial para el progreso de la investigacién sobre delitos informéaticos. Ademas,
establece pautas para guiar las investigaciones con relacion a la ciberdelincuencia, asi como
para unificar los criterios de investigacion. Se gestiond mediante carta otorgada por la
Universidad dirigida a la Fiscalia Especializada en ciberdelincuencia la realizacion de
entrevistas capitulares personalizadas a fin de obtener informacion relevante, que lleve a
efectuar el andlisis del problema de estudio desde distintos angulos en lo referente al
tratamiento efectivo de la prueba digital por ser el medio de prueba que determinara la

responsabilidad penal del sujeto activo.

Para las entrevistas, se utilizo la técnica de profundidad, tal como refiere Del Carmen

Gonzélez-Vega et al. (2022), se debe elegir que tipo de estrategia de apertura a la



conversacion es el mas adecuado para la situacion, el problema de investigacion y las
intenciones del investigador. El objetivo es establecer una base para una entrevista a fondo
donde la confianza y la apertura con el investigador sean lo méas naturales posible. En ese
sentido se desarroll6 un muestreo a priori, realizado a través de preguntas que resultaron
de las categorias, subcategorias y cddigos tdpicos consideradas en el presente informe y
que guardan relacion con los objetivos de la investigacion, elabordndose guias de
entrevistas a especialistas en la materia y que consistieron en un cuestionario

semiestructurado con preguntas abiertas.

En un primer momento, se indagé sobre las referencias de los entrevistados respecto de sus
conocimientos o experticia del tema en estudio, en razén a lo novedoso y complejo que en
la actualidad se presenta el tratamiento de la prueba digital por la falta de regulacion
procesal, para luego ser contactados, informandoseles como iba a hacer su participacion,
que consistio en la realizacion de entrevistas capitulares a través de entrevistas
presenciales, entrevistas en linea (Zoom), explicandoseles al detalle el destino y utilizacién
de datos para el progreso de la presente tesis, incluyéndose en los formatos una clausula de
confidencialidad de sus datos personales, quedando consentido por los entrevistados, 10s
mismos que pudieron realizar las entrevistas en su tiempo disponible y sin la presion de
estar sujeto a un horario especifico, sumado a que las transcripciones de video a texto
fueron fidedignas mediante la herramienta de inteligencia artificial “Gladia” para el caso
de las entrevistas efectuadas en linea, las mismas que fueron remitidas a sus correos
electrénicos de manera inmediata, lo que permitio la afirmabilidad y confiabilidad de la
técnica. Tal como refiere (lbarra et al., 2023) donde indica que solo se revela la
confidencialidad y el consentimiento informado al comienzo de una de las entrevistas, ya

que la grabacion en general no comienza hasta que se obtiene el consentimiento.

Los datos recolectados fueron procesados con Atlas Tl, lo que permitié un anélisis y
comprension completa del fendmeno en estudio a partir de la codificacion de
transcripciones de entrevistas basadas en los objetivos establecidos, procediéndose a su
esquematizacién, a partir de un mapa semantico conformado por los cddigos y categorias
organizados, para luego emitir un reporte de resultados a través de los datos cualitativos
reducidos y procesados infiriendo enunciados parciales empiricos y descriptivos para su
interpretacion y sintesis; lograndose asi mismo, categorias emergentes aprioristicas y la

triangulacién, con constructos referidos a la codificacion aprioristica, tedrica y axial, que

61



62

forman parte de los resultados de la investigacion, vinculados a los objetivos generales,
especificos y las fuentes consultadas. Segun refiere (Sanchez et al., 2022) el desarrollo
metodologico que se basa en una teoria fundamentada genera una gran cantidad de
informacién, por lo que es relevante respaldar los procesos de analisis en programas
computacionales, ya que estos pueden facilitar la investigacion al tener diferentes recursos.
Por ejemplo, el software Atlas. Ti puede crear redes, nubes de palabras, memos,
comentarios al pie de pagina, codigos y citas en su barra de herramientas. Las tecnologias

digitales pueden ahorrar tiempo y esfuerzo en la clasificacion y gestion de datos.

5.2. DESARROLLO DE LOS RESULTADOS

Desde las técnicas empleadas entrevistas semiestructuradas (Ver Guia de entrevista
dirigido a expertos— jueces), analisis de fuente documental (donde), estudio de caso
(donde), analisis comparado (donde) y analisis normativo (donde) se recabo la informacion
privilegiada y suficiente procediéndose a analizar las opiniones técnicas y profesionales de
los informantes claves contrastadas con las fuentes documentales y el estudio de caso
elaborados en los items categoricos aprioristicos y emergentes para luego procesarlos a
partir de la categorizacion axial por ejes tematicos, advirtiendo resultados trascendentes

descritos.

5.2.1. [tems categoricos aprioristicos y emergentes:

Obtenidos desde las entrevistas las cuales fueron repetidas y sintetizadas en los Corolarios

(\Ver en anexos).

5.2.2. Items categoricos de codificacion tedricos y axiales:
5.2.2.1. Teorizacion del tratamiento de la prueba digital en el ordenamiento
Procesal Penal
5.2.2.1.1. Primer criterio de teorizacion axial. Criterios de aplicacion del
tratamiento de la prueba digital, diferencias con la evidencia fisica. Contenidos

en la guia de entrevistas como siguen:

Tabla 8: Pregunta 1: ;Cual es el tratamiento de la prueba digital en el ordenamiento
Procesal Penal en la investigacion preparatoria. Fiscalia Especializada en

ciberdelincuencia, Lima 2023? De ser afirmativa o negativa su respuesta, fundamente.



Corolario de codificacion tedrica y axial, respecto a la Teorizacion del Tratamiento
de la prueba digital

Se aprecia diferentes enfoques sobre el tratamiento de la evidencia digital. En general,
enfatiza la importancia de preservar la integridad de los elementos digitales para garantizar
su autenticidad y validez en un proceso judicial. Ademas, resalta la necesidad de seguir
estandares y procedimientos especificos, como los propuestos por la ISO 27037, para
asegurar la calidad y la integridad de las pruebas digitales, de si se consideran pruebas
documentales o elementos de indicios que luego pueden convertirse en evidencia. También
destaca la importancia de la Fiscalia Especializada en Ciberdelincuencia, se vienen
capacitando para manejar y procesar estas pruebas de manera adecuada, empleando guias,

protocolos, y manuales que siguen directrices internacionales y lineamientos especificos.

La figura 7, muestra un diagrama de flujo de los pasos involucrados en el manejo de la
evidencia digital. Se inicia con la identificacion de la evidencia digital, que puede ser
cualquier tipo de informacién digital que pueda ser relevante para una investigacion,
identificada la evidencia digital, debe preservarse para garantizar que no se altere. Una vez
que la evidencia digital se ha preservado, puede tratarse para extraer los datos
significativos. El tratamiento puede incluir la recuperacién de datos eliminados, el
descifrado de datos cifrados y la conversion de datos de un formato a otro. Una vez que la
evidencia digital se ha tratado, puede procesarse para su uso en una investigacion. El
procesamiento puede incluir el analisis de datos, la comparacion de datos con otras fuentes
y la generacion de informes. El diagrama también indica que la evidencia digital puede ser
manejada por una variedad de personas y organizaciones, incluidas las fuerzas del orden,
los fiscales y las empresas, las cuales deben estar capacitadas en el manejo adecuado de la
evidencia digital para garantizar que sea admisible en el tribunal. En resumen, el diagrama
de flujo del manejo de la evidencia digital proporciona una vision general de los pasos
involucrados en el manejo adecuado de la evidencia digital. Este diagrama es importante
para garantizar que la evidencia digital sea admisible en el tribunal y que se pueda utilizar

para resolver crimenes y delitos.
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Figura 7:

Caodigos primer criterio. Elaborado con ATLAS Ti. 9
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5.2.2.1.2. Segundo criterio de interpretacion en el ordenamiento Procesal
Penal de la prueba digital.

Tabla 9: Pregunta 2: ;Como el desarrollo de las TICS ha impactado en la forma en que
se recolectan, procesan y valoran las pruebas digitales en los procesos judiciales?

Tabla 10: Pregunta 3: ¢ Cudles son los requisitos para que un registro informatico, imagen,
audios, videos y direcciones IP y otros sean consideradas como medio de prueba?

Fundamente ¢por qué?

Corolario respecto a la Teorizacion sobre criterios de interpretacion en el

ordenamiento Procesal Penal de la prueba digital:

La evolucion de las Tecnologias de la Informacion y la Comunicacion (Tics) ha alterado
la naturaleza de la evidencia digital y, por consiguiente, la forma en que se recolecta,
procesa y utiliza en procedimientos legales. Se hace evidente como se ha pasado de
centrarse en la recoleccion de evidencia en computadoras a la importancia actual de
dispositivos moviles, drones, tecnologia en la nube y otros dispositivos con datos
electronicos. Se destaca el desafio de adaptar la comprensién de conceptos como el codigo

hash a este nuevo contexto de dispositivos y la naturaleza cambiante de la extraccion y la



verificacion de la evidencia en cada uno de estos. Asimismo, se expone como el paradigma
de la evidencia digital se ha ampliado, y se toma conciencia de la importancia de
comprender la ubicuidad de los registros electronicos y la necesidad de adaptar la
interpretacion de estos en un contexto legal. Esta evolucion ha llevado a un replanteamiento
de las estructuras legales y la préactica forense, exigiendo un mayor entendimiento técnico

y legal para poder lidiar con estas nuevas formas de pruebas digitales.

Se destaca la importancia de presentar evidencia digital de manera inobjetable. Se enfoca
en la autenticidad, integridad y fiabilidad de los registros, resaltando la necesidad de
asegurar la preservacion de la informacion digital. Elementos como los metadatos, codigos
hash y la cadena de custodia se mencionan como cruciales para verificar la autenticidad e
integridad de la evidencia. Sin embargo, se plantea que el criterio judicial puede variar
respecto a la aceptacion de pruebas, dependiendo de la existencia de elementos como la
cadena de custodia. En general, se resalta la importancia de respetar los derechos
fundamentales al obtener pruebas digitales y asegurar su integridad para su validez en un

proceso legal.

En la figura 8, se presenta un diagrama de flujo del manejo de la evidencia digital. El
diagrama se divide en seis etapas principales: Identificacion: Esta etapa implica identificar
la evidencia digital, que puede ser cualquier tipo de informacion digital que pueda ser
relevante para una investigacion. Preservacion: Esta etapa implica proteger la evidencia
digital para garantizar que no se altere. Recuperacion: Esta etapa implica recuperar la
evidencia digital que puede haber sido eliminada o dafiada. Extraccion: Esta etapa implica
extraer los datos significativos de la evidencia digital. Analisis: Esta etapa implica analizar
los datos extraidos para identificar informacion fundamental para la investigacion.
Presentacion: Esta etapa implica presentar los resultados del andlisis a las partes
interesadas. El diagrama también indica que el manejo de la evidencia digital puede ser
realizado por una variedad de personas y organizaciones, incluidas las fuerzas del orden,
los fiscales y las empresas. Estas personas y organizaciones deben estar capacitadas en el
manejo adecuado de la evidencia digital para garantizar que sea admisible en el tribunal.
En resumen, el diagrama de flujo del manejo de la evidencia digital proporciona una visién
general de los pasos involucrados en el manejo adecuado de la evidencia digital. Este
diagrama es importante para garantizar que la evidencia digital sea admisible en el tribunal

y que se pueda utilizar para resolver crimenes y delitos.
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Figura 8:

Caodigos segundo criterio. Elaborado con ATLAS Ti. 9
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5.2.2.2. Teorizacion del Tratamiento de la prueba digital en la Etapa de
Investigacion Preliminar que realiza la Fiscalia Especializada en
ciberdelincuencia

5.2.2.2.1. Tercer criterio de teorizacion axial: Criterios de aplicacion de la

prueba digital por la Fiscalia Especializada en ciberdelincuencia.

Tabla 11: Pregunta 4: ;Qué significa que la prueba digital sea reconocida como medio de

prueba documental y siendo asi garantiza los derechos fundamentales de las personas?

Tabla 12: Pregunta 5: ¢ Por qué es necesario regular la prueba digital en el cddigo procesal

penal?

Tabla 13: Pregunta 6: ;Cuéles son los problemas jurisdiccionales que plantea la prueba

digital en el proceso penal?

Corolario respecto a la Teorizacion de criterios de aplicacion de la prueba digital por

la Fiscalia Especializada en ciberdelincuencia:



Se resalta la necesidad de salvaguardar los derechos fundamentales al recolectar pruebas
digitales, subrayando que la evidencia extraida no debe violar la privacidad o la seguridad
de un dispositivo sin la autorizacion correspondiente. Asimismo, plantea el desafio en la
diferenciacion entre la prueba documental y la digital, argumentando que, con el avance
tecnoldgico, se deberia otorgar a la prueba digital un estatus autébnomo en los sistemas
legales. En resumen, hace hincapié en la importancia de proteger los derechos
fundamentales y adaptar las leyes para regular de manera efectiva las pruebas digitales,

procurando garantizar su integridad y evitar posibles vulnerabilidades.

La complejidad de regular la evidencia digital en términos del codigo procesal penal,
argumentando que su versatilidad y diversidad de formatos podrian generar mas confusion
que claridad al establecer parametros regulatorios. Se sefiala la diferencia entre la
presentacion de distintos tipos de conversaciones digitales y la dificultad de autenticar estos
datos si no se accede a la aplicacion matriz. Ademas, se plantea la necesidad de otorgarle
independencia a la evidencia digital como un medio de prueba independiente, sugiriendo
la regulacion de procedimientos para su conservacion y la cadena de custodia. La evolucion
tecnoldgica y la naturaleza especifica de la evidencia digital requieren, segun el texto, una

regulacion mas especializada en los sistemas legales.

La complejidad de la evidencia digital en términos de su presentacion y autenticidad,
destacando que capturas de pantalla o impresiones podrian no ser consideradas evidencia
digital solida, en especial si las partes cuestionan su autenticidad. Se sefiala que las
recreaciones digitales pueden comprometer su validez. Ademas, se mencionan los desafios
asociados con la volatilidad, alterabilidad y eliminacion de la evidencia digital, asi como
la falta de un tratamiento especifico para su materializacion adecuada. Se plantean
problemas de jurisdiccidn, la necesidad de protocolos para la obtencién y presentacion de
pruebas digitales, y la adaptacién del sistema legal para delitos transnacionales, como

aquellos que se cometen en diferentes jurisdicciones.

La figura 9, nos proporciona muestras de las cuestiones que deben tenerse en cuenta en la
valoracion de la prueba digital: La independencia de la prueba: la prueba digital debe ser
independiente de la intervencién humana, es decir, no debe haber sido alterada o
manipulada por el investigador. La diferencia entre la prueba digital y los datos: la prueba
digital es un conjunto de datos, pero no todos los datos son prueba. La prueba digital debe

estar relacionada con el hecho que se esta investigando y debe ser relevante para el caso.
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Las regulaciones y problemas jurisdiccionales: la prueba digital puede estar sujeta a
regulaciones especificas, como las leyes de proteccion de datos. Ademas, pueden surgir
problemas jurisdiccionales si la prueba digital se ha creado o almacenado en un pais
diferente al que se esta llevando a cabo el juicio. La prueba digital es un tipo de prueba que
se basa en datos electronicos, como archivos informaticos, correos electronicos, registros
de trafico web, etc. La prueba digital presenta una serie de caracteristicas que la diferencian

de otros tipos de prueba.
Figura 9:

Cadigos tercer criterio. Elaborado con ATLAS Ti. 9
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5.2.2.2.2. Cuarto criterio de teorizacién axial: Criterios de interpretacion
de la prueba digital por la Fiscalia Especializada en ciberdelincuencia

Tabla 14: Pregunta 7: ;Cudles son los retos y oportunidades que plantea la regulacion de
la prueba digital en la investigacion preparatoria por parte de la Fiscalia Especializada en

ciberdelincuencia?

Tabla 15: Pregunta 8: ;Por qué es necesario garantizar el aseguramiento de datos

informaticos, la obtencién y cadena de custodia de la prueba digital?

Tabla 16: Pregunta 9: ¢Por qué son necesarias las Pericias informaticas en la prueba
digital?




Tabla 17: Pregunta 10: ;Como se puede garantizar la eficacia, fiabilidad y autenticidad
de la prueba digital en la investigacion?

Tabla 18: Pregunta 11: ;Cuales son las implicaciones del deficit de Personal
Especializado, investigadores y peritos informaticos forenses en la Fiscalia especializada

en ciberdelitos?

Corolario respecto a la Teorizacion sobre los criterios de interpretacion de la prueba

digital por la Fiscalia Especializada en ciberdelincuencia:

Los desafios que implica la evidencia digital en las investigaciones legales, destacando
como las fiscalias y autoridades enfrentan dificultades en la obtencion, presentacion y
conservacion de este tipo de pruebas. También resalta la necesidad de capacitacion y
conocimientos especializados para tratar pruebas digitales, enfatizando que la complejidad
de este tipo de evidencia demanda un esfuerzo conjunto entre diferentes entidades legales
para garantizar su integridad y uso correcto en procedimientos judiciales. Ademas, se hace
énfasis en la importancia de la formacion en delitos informaticos para fiscales, jueces y
policias, asi como la necesidad de generar protocolos especificos para preservar la

integridad de la evidencia digital.

La importancia de resguardar la integridad de la evidencia digital a lo largo de su
recopilacién, presentacion y preservacion. Destaca la relevancia de seguir rigurosos
protocolos de manejo para evitar cuestionamientos que puedan invalidar la prueba, en
especial dada la volatilidad y maleabilidad de los datos digitales. Ademas, resalta la
necesidad de garantizar la seguridad de la cadena de custodia tanto en lo fisico como en lo
digital para garantizar su autenticidad y presentacion adecuada en juicio. Esencialmente,
recalca la importancia de preservar la integridad de la evidencia digital para asegurar su

legitimidad y evitar la invalidacion de la misma durante el proceso legal.

Es vital la importancia de la pericia informética en el &mbito legal, subrayando su rol en la
autenticacion, integridad y presentacion adecuada de la evidencia digital en los procesos
judiciales. Resalta la relevancia de estos expertos para establecer la legitimidad de la
informacién digital presentada en juicio, asi como su papel en el esclarecimiento de los
hechos. Ademas, sefiala la necesidad de expertos capacitados en informatica forense para
determinar la autenticidad de la evidencia digital y su importancia en la resolucion de casos

judiciales que involucran datos tecnologicos.
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La importancia de seguir protocolos y metodologias legitimas en la obtencion vy
conservacion de pruebas digitales, evitando el uso de programas piratas o inadecuados que
puedan poner en entredicho la credibilidad de la evidencia. Destaca la necesidad de
normativas mas especificas para la preservacion del contenido digital, no solo del
dispositivo en si, enfatizando la importancia de cumplir con protocolos actualizados y
adecuados a la evolucion tecnolégica. También hace hincapié en la capacitacion continua

y la certificacion de peritos informaticos para asegurar la validez y la calidad de las pericias.

Una realidad preocupante es la falta de personal especializado y la insuficiente oferta de
especializacion en informatica forense en el &mbito peruano. Esto se traduce en una escasez
de peritos informaticos y unidades especializadas para responder a delitos cibernéticos. La
saturacion de las fiscalias de ciberdelincuencia conlleva retrasos considerables en la
obtencion y manejo de evidencia digital, lo que puede resultar en la desaparicion o
alteracion de esta evidencia. Esto, a su vez, podria influir en el éxito de las investigaciones
y, en Ultima instancia, en el esclarecimiento de los hechos. La necesidad de contar con
equipos de respuesta inmediata y peritos especializados en todo el pais es crucial para una
gestién mas efectiva de los delitos informaticos y la pronta obtencion de informacion

digital.

La figura 10, muestra la importancia de la formacion de profesionales en el manejo de la
evidencia digital y la investigacion de delitos informaticos. La formacion es esencial para
que los profesionales puedan: Reconocer y preservar la evidencia digital. Los profesionales
capacitados pueden identificar y preservar la evidencia digital de forma adecuada para que
pueda ser utilizada en un juicio. La evidencia digital puede ser compleja y dificil de
interpretar. Los profesionales capacitados pueden utilizar las herramientas y técnicas
adecuadas para analizar la evidencia digital y extraer informacion relevante. Los
profesionales capacitados pueden presentar la evidencia digital de forma clara y concisa
para que sea comprensible para los jurados o jueces. La formacion también es importante
para garantizar que la investigacion de delitos informéticos se lleve a cabo de forma justa
y ética. Los profesionales capacitados conocen las leyes y los reglamentos aplicables a la
investigacion de delitos informaticos y pueden garantizar que los derechos de los

sospechosos se respeten.



Figura 10:

Cadigos cuarto criterio. Elaborado con ATLAS Ti. 9
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La figura 11, muestra que el &mbito legal de la evidencia digital en los procesos judiciales
es un area compleja y en constante evolucién. La evidencia digital presenta una serie de
desafios para el sistema legal, entre los que se incluyen la naturaleza intangible de la
evidencia digital, la volatilidad de la evidencia digital, la complejidad de la evidencia
digital. Para abordar estos desafios, los sistemas legales han desarrollado una serie de
normas y procedimientos especificos para la admision y valoracion de la evidencia digital
en los procesos judiciales. Estas normas y procedimientos varian de un pais a otro, pero en
general incluyen; reglas de admisibilidad, procedimientos de preservacién, procedimientos
de andlisis. La figura muestra que la formacion de profesionales en el manejo de la
evidencia digital y la investigacion de delitos informaticos es esencial para garantizar que
la evidencia digital sea admitida y valorada de forma adecuada en los procesos judiciales.
Los profesionales capacitados pueden ayudar a garantizar que la evidencia digital sea
preservada adecuadamente, que sea analizada de forma fiable y que sea presentada de

forma clara y concisa para que sea comprensible por los tribunales.
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Figura 11:

Cadigos cuarto criterio A. Elaborado con ATLAS Ti. 9

[
k=
 Worr®t
. k2
[y— i .
bisa. - —-
= =
% oo L=
(7= At
_/ b=y
: ) [ R )
i - ' — L= L=
L
A be=ai =i
o
= - [ = L
st =
Shue

La figura 12, muestra que el éxito de la investigacion depende de la obtencidn de evidencia
digital de los delitos informaticos. La evidencia digital puede proporcionar pruebas clave
que ayuden a los investigadores a identificar al autor del delito, a reconstruir el crimeny a
obtener una condena. Sin embargo, la obtencién de la evidencia digital puede ser un
proceso complejo y desafiante. El grafico muestra que la falta de personal especializado en
el tratamiento y el manejo de la evidencia digital puede tener un impacto negativo en el
éxito de la investigacion. La falta de conocimientos especializados puede conducir a la
alteracion o pérdida de la evidencia, lo que puede dificultar o incluso imposibilitar la
resolucion del caso. En resumen, la obtencién de la evidencia digital es un paso crucial
para el éxito de la investigacion de delitos informaticos. La falta de personal especializado
en el tratamiento y el manejo de la evidencia digital puede tener un impacto negativo en el

éxito de la investigacion.



Figura 12:

Codigos cuarto criterio B. Elaborado con ATLAS Ti. 9
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5.2.2.2.3. Quinto criterio de teorizacion axial: Convenio sobre la
ciberdelincuencia, Normas procesales Internacionales, Resoluciones

Tribunales.

Tabla 19: Pregunta 12: ;Cudl es el tratamiento de la prueba digital en el derecho

comparado internacional en la etapa de investigacion preparatoria?

Tabla 20: Pregunta 13: ;Respecto al tratamiento de la prueba digital, conoce si algin pais

lo ha incorporado en su Derecho Procesal?

Tabla 21: Pregunta 14: ;Tiene conocimiento de jurisprudencia o Resoluciones de
Tribunales sobre el tratamiento de la prueba digital?

Corolario respecto a la Teorizacion Convenio sobre la ciberdelincuencia, Normas

procesales Internacionales, Resoluciones Tribunales:

El texto pone de relieve la disparidad entre la regulacion y el manejo de la evidencia digital
en Per( y otros paises como Esparfia y Argentina. Mientras en estos Gltimos se ha avanzado
significativamente en la incorporacién de evidencia digital en procesos judiciales, en Peru
aun se tiene un enfoque menos avanzado y reglamentado. Las menciones al Convenio de
Budapest y la red 24/7 sugieren un intento de estandarizacion global en el tratamiento de
evidencia digital, aunque la falta de claridad y regulacién especifica en Peru refleja un
rezago en este campo. Este rezago puede incidir en el éxito de las investigaciones y en la
fiabilidad de los juicios, evidenciando la necesidad de una actualizacion y un mayor

enfogue en el manejo de pruebas digitales en el sistema legal peruano.

La evolucidon y la adopcion de la evidencia digital como una prueba autonoma en varios
paises. Menciona casos de Colombia, Chile, Argentina, y Espafia, donde se estan
integrando en distintos procesos judiciales y cddigos penales. Destaca la necesidad de
protocolos y legislaciones mas actualizadas y globales para enfrentar los delitos
informaticos, que suelen trascender las fronteras nacionales. EI Per(, inspirado por
experiencias internacionales como la de Espafia, ha desarrollado su Unidad Fiscal de
Ciberdelincuencia. Esta perspectiva globalizada enfatiza la importancia de la colaboracion

internacional para abordar la ciberdelincuencia en un mundo interconectado.

Se destaca la evolucion de la jurisprudencia sobre la evidencia digital en Peru,

mencionando algunos casos emblematicos que han sentado precedentes, como el



relacionado con la pornografia infantil obtenida de un celular o los fallos referentes a la
valoracion de pruebas digitales en el &mbito laboral. Se enfatiza la importancia de obtener
pruebas digitales de manera licita, respetando los derechos basicos de las personas y la
necesidad de protocolos claros para la obtencién y tratamiento de estas pruebas. Ademas,
se indica la relevancia de la adaptacion de la legislacién para abordar delitos informaticos
cada vez méas complejos y laimportancia de estar preparados para los avances tecnologicos.

La figura 13, muestra como el sistema legal peruano ha reconocido la importancia de la
prueba digital en los procesos judiciales. En la jurisprudencia peruana, se ha reconocido
que la prueba digital puede ser utilizada para probar una amplia gama de delitos, como la
falsificacion de documentos, el robo de identidad, entre otros delitos. En algunos casos, la
prueba digital ha sido la Unica prueba disponible para condenar a los delincuentes. Sin
embargo, el sistema legal peruano también ha enfrentado desafios en la admision y
valoracion de la prueba digital. En un mundo interconectado, la ciberdelincuencia se ha
convertido en una amenaza cada vez mayor. Los delincuentes pueden aprovechar la
interconexion global para cometer delitos en cualquier parte del mundo. Dado que la
evidencia digital puede estar ubicada en diferentes paises, esto plantea desafios para la

investigacion y el enjuiciamiento de delitos informaticos.
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Figura 13:

Cadigos quinto criterio. Elaborado con ATLAS Ti. 9
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5.2.3. Criterios de interpretacion desde una triangulacion multiple y

cristalizacion

La vision de contexto desde la sistematica juridica la triangulacion es una evaluacion que
no se puede obtener de los principios que se encuentran en los manuales de investigacion;
es un proceso que surge del investigador, su entorno de investigacion y su perspectiva
tedrica (Denzin, 2017). Ademas, la cristalizacion anima a los investigadores a utilizar una
variedad de métodos, varios investigadores y marcos tedricos para recopilar una variedad
de tipos de datos (Tracy, 2021).

Al examinar las leyes y reglamentos que tratan sobre evidencia digital y coémo se integra
en el sistema judicial. Esto incluye la identificacion de cualquier legislacion que clasifique
a los datos digitales como pruebas documentales y las condiciones bajo las cuales se
aceptan. Es importante considerar el enfoque de los expertos en tecnologia que puedan
validar la autenticidad y fiabilidad de los datos digitales que implica la verificacion de la
integridad de los documentos digitales y su relacion con las pruebas en formato fisico o
convencional. Estos enfoques permiten un analisis multidisciplinario para interpretar la

prueba digital como documento dentro del contexto legal y procesal, considerando aspectos



legales, tecnoldgicos y jurisprudenciales para establecer su validez como evidencia en el

proceso legal.

Tabla 4:

Triangulacion axial de documentos

Triangulaci
on de
analisis de
fuente

documental

La triangulacién de analisis de fuente documental permitid tratar el tema
objeto de investigacion desde la perspectiva de posturas juridicas y
biologicas-cientificas actuales, donde los datos obtenidos mediante
técnicas documentales consistentes en la identificacion, recogida y analisis
de documentos concernientes con los hechos materia de investigacion,
pudieron usarse de la misma forma que los procedentes de las entrevistas y
observaciones, y se emplearon en asociacion con estas técnicas
favoreciendo el conocimiento en la presente investigacion y aumentando el
rigor del andlisis que enmarque la importancia de este trabajo, y es como
sigue:

Uno de los corolarios clave es la importancia de preservar la integridad de
las pruebas digitales en el proceso penal. Este es un elemento critico para
garantizar la validez de la informacion recopilada y su uso como evidencia.
La conservacion de la integridad digital, a través de métodos como la
preservacion, la adquisicién cuidadosa y la autenticacion, es crucial para
asegurar que la evidencia se mantenga intacta y no sea comprometida, lo
que a su vez fortalece su validez en un entorno legal.

El articulo 185 del NCPP es esencial en el proceso penal al regular la prueba
documental, para revelar hechos e implicaciones en investigaciones
legales. Define sus requisitos, métodos de obtencion y valoracion. Las
diligencias clave para obtener esta prueba incluyen la inspeccion judicial,
la recuperacién de informacion y la pericia informatica, esta uUltima
determinando la autenticidad y contenido de datos digitales. Mantener la
integridad de la evidencia digital se logra mediante la identificacion,
recoleccion, adquisicién y preservacion, utilizando técnicas como la
creacion de copias seguras con cédigos HASH. La prueba digital,
almacenada en soportes digitales, puede ser directa, respaldando hechos o
la participacion del imputado, o indirecta, contribuyendo junto a otras
pruebas para validar implicaciones legales. La comparacion del anélisis de
fuente documental se desarrollé mediante la guia de andlisis de fuente
documental.

Ayudd con ideas fuerza de soporte estructural cognoscitivo, de framework
analisis tal cual se presenta como sigue:

Abordo la importancia de la prueba en el sistema judicial, mostrando la
dualidad del derecho de prueba desde perspectivas subjetivas y objetivas.
Exploro la definicion y clasificacion de documentos como elementos
probatorios, con especial énfasis en la autenticidad y el reconocimiento
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Triangulaci
on de
Abordaje
tedrico

anticipado. También abordo principios constitucionales y profundiza en la
Investigacion Preparatoria, destacando su funcion y fases. Ademas, la
incertidumbre en torno a la prueba digital en el ambito procesal peruano y
su inclusion como prueba documental, y resalta la creacion de la Fiscalia
Especializada en Ciberdelincuencia, enfocada en luchar contra el
cibercrimen. Exploro los principios legales y la relevancia de la prueba
digital, discutiendo su diferencia con la evidencia fisica y la necesidad de
un conocimiento técnico especializado. Abordo teorias legales, incluyendo
los frutos del arbol envenenado, la teoria general de la prueba, la prueba
informética y la teoria analdgica. Finalmente, ofrece una vision detallada
de la prueba en diferentes &mbitos legales, procesales y digitales,
mostrando su influencia en los sistemas de justicia y la lucha contra la
ciberdelincuencia. La comparacion del abordaje teérico se desarrollé del
marco tedrico, se abordo los antecedentes nacionales e internacionales, asi
como principios, teorias y conceptos respecto al problema de investigacion.

Triangulaci
on  desde
una
revision
bibliografic
a
estructurad
a de la base
Scopus
WOS y
Scielo.

Esta triangulacion posibilito situarse en el tema objeto de investigacion a
través de las opiniones teoréticas recientes que permitieron ideas afines,
desde la préctica diaria, ahi donde la jurisprudencia y la doctrina presentan
vacios.

El aporte del estado del arte en la investigacion, analizo una serie de
perspectivas sobre el impacto de la tecnologia en el ambito legal y judicial,
evidenciando la necesidad de actualizar las politicas criminales del derecho
penal contemporaneo ante la evolucion de nuevas formas de delincuencia,
en particular la cibercriminalidad. Ademaés, resaltd la importancia de
regular y comprender la prueba digital en el proceso penal. Se abordd
diversas definiciones y enfoques sobre los documentos cibernéticos, la
certificacion cibernética, y se destaca la importancia de estos elementos
como evidencia en el proceso legal. También se profundizo en la libertad
probatoria, resaltando las diferentes percepciones filosoficas y enfoques
juridicos que rigen su aplicacién en el sistema procesal peruano. La
regulacién y el analisis de la prueba digital en procesos penales, asi como
la necesidad de integrar expertos tecnolégicos en las investigaciones, son
puntos clave. La importancia de la pericia técnica y la construccion forense
es resaltada, ya que estas practicas se ajustan a diferentes tipos de pericias
y propésitos especificos. Ademas, se abordd la creciente proliferacion de
delitos informaéticos y la expansion de la ciberdelincuencia, lo que conlleva
a la necesidad de politicas transnacionales de colaboracidn entre paises para
abordar estos crimenes. Asimismo, se sefiala que, si bien las tecnologias
digitales son fundamentales en las investigaciones, presentan desafios en
cuanto a su precision y fiabilidad. También abarca multiples dimensiones
sobre la prueba en el ambito legal, evidenciando la necesidad de
actualizacion, especializacion y regulacion en el marco de la evolucion de
la cibercriminalidad y el uso de tecnologia en el ambito forense y juridico.
La comparacion se desarrollo del estado del arte y del estado de la cuestion




del marco teérico, abordando estudios publicados en base de datos de
Scopus, Wos y Scielo en relacion con el problema de investigacion.

Triangulaci
on a partir
de
informante
S claves
(entrevista
de
expertos)

La triangulacién de investigadores posibilito situarse en el tema objeto de
investigacion a través de las entrevistas efectuadas a 10 profesionales
expertos en delitos informaticos y ciberdelincuencia tales como Jueces del
Poder Judicial y Representantes de la Fiscalia Especializada de
ciberdelincuencia de nuestro pais, asi como académicos e investigadores
internacionales de Sudamérica expertos en el tema de Argentina y
Colombia; también se contd con la participacion de expertos en andlisis
forense informatico (peritos); y de personal policial de la Division de
Investigacion de delitos de Alta Tecnologia expertos en la materia,
conforme a la categorizacion axial de la investigacion.

La triangulacion en este contexto se refiere a la utilizacién de multiples
elementos o enfoques para respaldar la validez y confiabilidad de la
evidencia digital. En este caso, se busca corroborar la autenticidad e
integridad de la evidencia mediante la combinacion de elementos como
metadatos, codigos hash y la cadena de custodia. Este enfoque multiple
busca fortalecer la posicion de la evidencia digital ante posibles desafios
judiciales. La evolucion tecnoldgica y la especificidad de la evidencia
digital refuerzan la idea de una regulaciobn mas especializada. La
comparacion se desarrollé de los ftems categdricos aprioristicos y
emergentes de las tablas de entrevista a expertos.

Triangulaci
on de
estudios de
casos

Esta estrategia de investigacion especifica requiere de la revision de casos
estudiados, como una fuente para observar semejanzas o diferencias con
los casos que se estudian. Se analizaron los siguientes casos:
Jurisprudencia sobre nulidad de prueba documental aportada en soporte
digital del Tribunal Supremo de Argentina que determino que la evidencia
digital, esencial en investigaciones criminales, exige un manejo cuidadoso
para garantizar la fidelidad de los datos recolectados. Dada su volatilidad y
capacidad de ser alterada o eliminada, se requiere un tratamiento forense
especializado y la documentacién precisa de cada paso en un informe
forense. La fragilidad de esta evidencia lleva a la necesidad de precauciones
extremas durante la recoleccidn, preservacion y examen de los datos para
garantizar su integridad y evitar la invalidacién de la totalidad de la prueba
en caso de contaminacion.

Jurisprudencia sobre el valor probatorio de la prueba digital en el orden
penal del Tribunal Supremo de Espafia que determino la importancia de
asegurar tres garantias clave al introducir pruebas digitales en procesos
legales: inmediatez, autenticidad e integridad. La cadena de custodia es
esencial para registrar cada paso de las pruebas y disipar dudas sobre
manipulaciones. Aunque la falta de estas garantias podria afectar su
fiabilidad, pueden ser respaldadas por testimonios o pruebas adicionales.
La jurisprudencia destaca la necesidad de pruebas concretas de

79



30

manipulacion para cuestionar la fiabilidad de la documentacién digital. En
un caso especifico, se confirma la coincidencia entre documentos en papel
y su version digital, respaldada por andlisis periciales, lo que lleva a
rechazar la invalidez de las pruebas digitales para su valoracion en el
procedimiento legal.

Proceso Penal sobre Violacion de la cadena de custodia, asi como la
modificacion del codigo “hash”, y la manipulacion de los datos de la Sala
Il de la Cémara de Apelaciones en lo Penal, Penal Juvenil,
Contravencional y de Faltas que determino que la evidencia digital es
volétil, lo que la hace vulnerable a la alteracion o eliminacion. Esta
caracteristica puede tanto facilitar su recoleccion y analisis como poner en
riesgo su autenticidad. Para asegurar la integridad y autenticidad de la
evidencia, se emplean codigos hash, una especie de huella digital que
verifica que la prueba no fue alterada desde su origen. Estos codigos son
dificiles de modificar y permiten confirmar que la evidencia recuperada es
la misma que se obtuvo originalmente. La comparacion se efectud de las
fichas de estudio de casos mediante el andlisis y la recension critica de
sentencias dictadas instancias judiciales internacionales.

Cristalizaci
on desde el
analisis

comparado

Posibilito situarse en el tema objeto de investigacion a través del derecho
comparado, en el contexto del método de Gutteridge y es como sigue:

Los medios de prueba informaticos son un tipo de prueba que se basa en el
uso de sistemas informaticos para almacenar, procesar o transmitir datos,
y también son una herramienta importante para la investigacion y el
enjuiciamiento de delitos informaticos. Estos métodos de prueba pueden
utilizarse para probar la comision de un delito, la responsabilidad del
imputado o la existencia de un dafio. EI Codigo Procesal Penal de Salta,
Argentina, proporciona una regulacion adecuada para el uso de medios de
prueba informaticos en los procesos judiciales. Este marco legal protege
los derechos de los acusados y garantiza la eficacia de los procesos
judiciales. En cuanto al Perq, es posible incorporar y mejorar algunos
elementos en el Codigo Procesal Penal para asegurar la eficacia y equidad
de los procesos judiciales. Estos aspectos incluyen la definicién de los
medios de prueba informaticos, el proceso de recoleccion de estos medios,
los estandares de admisibilidad de estos medios y los derechos de los
imputados en relacion con ellos.

El Convenio de Budapest establece una serie de disposiciones sobre la
prueba digital, que son pruebas que se basan en la utilizacion de sistemas
informéaticos para almacenar, procesar o transmitir datos. Estas
disposiciones tienen como objetivo garantizar que la prueba digital sea
admisible y fiable en los procesos judiciales. Asi mismo, establece un
marco normativo adecuado para el empleo de la prueba digital en los
procesos judiciales. Con relacion al Convenio sobre la ciberdelincuencia,
existen aspectos que podrian mejorar para garantizar la eficacia y la
equidad de los procesos judiciales. Estos aspectos incluyen la definicion de



la prueba digital, el procedimiento de recoleccién de la prueba digital, los
criterios de admisibilidad de la prueba digital, y los derechos de los
imputados en relacion con la prueba digital y la necesidad que estos
aspectos se consideren en la norma procesal penal del Perd. EI método de
comparacion se efectué mediante la Teoria de las Similitudes (Tendencia
de Gutteridge).

Cristalizacio
n desde los
criterios de
calidad

Posibilitd verificar el soporte de la investigacion desde el analisis del
COREQ en el contexto de la dependencia y confirmabilidad, abarcando
una linea de revision de reportes para entrevistas a detalle, con la finalidad
de fomentar informes completos y claros, asimismo de aumentar el rigor,
la exhaustividad y la confiabilidad de recopilacion de datos. De la matriz
de caracterizacion, subcategorias e ftems aprioristicos, se codificaron los
items de preguntas, habiéndose efectuado su disefio mediante el arbol de
problemas con categorizacion axial. Se efectuaron las técnicas de
entrevistas empleando el servicio de videoconferencia Zoom del cual
participaron 10 entrevistados entre Jueces, Fiscales, Peritos y efectivos
policiales especialistas en el tema. Finalmente, mediante el empleo de
software Atlas ti, se presentaron los datos de manera organizada, creativa
y sistematica utilizando graficos de barra, diagramas de sankey y nubes de
palabras, que facilitaron un mejor analisis de los resultados.

Cristalizacio
n desde la
sistematica
normativa
epistemologi
ca juridica

Posibilito interpretar desde la exegética, dogmatica y el funcionalismo la
sistematica normativa epistemolodgica juridica por la cual, el Marco
normativo en relacion a la responsabilidad que tiene el estado de fomentar
y facilitar el uso de las tecnologias de la informacién y la comunicacion,
como tal la Constitucion Politica del Pert en su articulo 4 numeral 4
argumenta que es un mandato constitucional que contribuira al desarrollo
en la educacion, economia, la transparencia del estado y la participacion de
la ciudadania, por lo tanto resulta importante promoverla como medio de
desarrollo, inclusion y eficiencia de la sociedad mediante la
implementacién de politicas, acciones y bases solidas que fomenten el uso
de las Tics a todos los ciudadanos. Asi mismo se hace necesario que esta
norma se armonice con otros elementos del ordenamiento juridico
respaldado por los principios y derechos fundamentales de las personas que
busquen promover su uso como estrategia coherente en la dinamica de la
sociedad y la necesidad de adaptarse a los desafios y oportunidades que
plantea la era digital.

Respecto a la interpretacion argumentativa del articulo 14-A sobre la
importancia de garantizar el acceso universal al internet en el Perd, se
precisa que el estado debe abordar la brecha digital e incluir a las
comunidades marginadas sea por dificultades geograficas o de lengua,
siendo necesario promover el desarrollo equitativo en cuanto al acceso a la
informacidn, asi mismo es necesario una coherencia con los principios y
derechos fundamentales del ordenamiento juridico peruano que faciliten el
acceso al internet como una forma de ejercer sus derechos y mejorar la
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sociedad de manera equitativa. Como parte de un enfoque mas amplio para
la inclusion y el desarrollo equitativo del pais, la disposicion tiene como
objetivo garantizar el acceso a Internet en todo el pais, prestando atencion
especial a las comunidades rurales y campesinas.

La ley 30096 Ley de delitos informaticos establece claramente la intencion
de abordar y prevenir la ciberdelincuencia mediante el uso de tecnologias
de la informacion o de la comunicacion, asi como la preservacion del orden
legal y la proteccion de bienes juridicos en el entorno digital mediante una
respuesta legal eficaz a la ciberdelincuencia para mantener la seguridad y
la confianza en las Tics basados en principios fundamentales del derecho
penal adaptable a la realidad tecnoldgica actual con el objetivo de
garantizar una lucha eficaz contra estos delitos en el entorno digital,
proteger bienes juridicos, prevenir delitos cibernéticos y sancionar a
quienes los cometan.

La adhesion del Peru al convenio de lucha contra la ciberdelincuencia
implica un compromiso solido de prestar asistencia mutua en la obtencion
de pruebas electronicas, lo que es fundamental para la investigacion y
enjuiciamiento efectivo de delitos cibernéticos tal como lo establece al
articulo 32 del Convenio de Budapest. Asimismo, destaca la importancia
practica de la cooperacion en la obtencién de pruebas electronicas en la
investigacion de delitos cibernéticos. Finalmente, ello se integra en el
marco general del Convenio de Budapest y contribuye al esfuerzo mas
amplio de combatir la ciberdelincuencia a nivel internacional reforzando
asi la seguridad en linea y la aplicacion de la ley en un entorno digital,
superando desafios y barreras en la lucha contra la ciberdelincuencia,
garantizando la efectividad de la justicia y la seguridad en linea. La
comparacion se efectud de la guia de marco normativo, efectudndose la
interpretacion argumentativa exegética, dogmatica y sistematica.

5.3. DISCUSION Y ANALISIS DE CONSTRUCTOS
(TEORIZACION DE LAS UNIDADES TEMATICAS)

Acerca del objetivo general, con base en la informacién obtenida y la discusion de sus
resultados, cabe sefialar que, en el contexto del ordenamiento procesal peruano, en la etapa
de investigacion preparatoria, es notable la ausencia de regulacion especifica en el Codigo
Procesal Penal respecto a la prueba digital. A pesar de esta carencia, es crucial reconocer
que la prueba digital se considera parte de la prueba documental dentro del principio de
libertad probatoria. Este vacio normativo plantea desafios significativos en la aplicacién de

tecnologias y medios digitales como evidencia. La falta de directrices especificas puede



generar incertidumbre en cuanto a la validez, manejo y admisibilidad de este tipo de

pruebas. Esta situacion pone de manifiesto la necesidad inminente de una modificacion

normativa que aborde la naturaleza, valoracion y gestion de la prueba digital.

En tal sentido como pre-conclusiones aproximativas y teorizacion del constructo,

ha quedado claro que, en el hallazgo inductivo se tiene que, asi mismo en el hallazgo

deductivo se precisa que:

Tabla 5:

Hallazgos inductivo, deductivo y constructo

Hallazgo inductivo

Hallazgo deductivo

Constructo
emergente/aporte

De los informantes, se
determina que la evolucion
tecnolégica y la creciente
importancia de la evidencia
digital sugieren la necesidad de
otorgarle un estatus autbnomo
en los sistemas legales. Este
hallazgo se basa en la
destacada importancia de la
autenticidad, integridad vy
fiabilidad de los registros
digitales, asi como los
metadatos, codigos hash y la
cadena de custodia cruciales
para verificar estos aspectos.

Desde la fuente documental se
precisa que la falta de
regulacion especifica en el
Caodigo Procesal Penal peruano
para las pruebas digitales
presenta un panorama
complejo debido a la carencia
de directrices detalladas que
puede comprometer la
integridad del proceso judicial
al exponer las pruebas digitales
a posibles vulnerabilidades,
que generaria inconsistencias y
desafios en su interpretacion.

De los antecedentes en el
marco teorico se sefiala que la
descripcion de la prueba
digital destaca su distincién
de la evidencia fisica,
presentando caracteristicas y
desafios sustanciales en su
manejo. En el contexto
peruano, se reconoce en el

articulo 185 del Cddigo
Procesal como  prueba
documental, se evidencia una
falta de estudio y analisis
exhaustivo sobre su
condicion juridica, junto a la
ausencia de
pronunciamientos

jurisprudenciales. La

naturaleza fundamentalmente
volatil, sensible e intangible
de la prueba digital la
distingue claramente de la
evidencia fisica, planteando
desafios en su manejo y
conservacion. Su capacidad
para ser alterada o modificada
resalta la necesidad de
herramientas sofisticadas vy
expertos en técnicas forenses

Se destaca la urgencia de
adaptar y fortalecer Ila
legislacion para abordar
los desafios especificos
asociados con la evidencia
digital. La creacion de una
legislacion especifica y
detallada contribuira
significativamente a la
integridad, autenticidad y
fiabilidad de las pruebas
digitales en el ambito
legal, asegurando un
manejo  adecuado vy
preservacion de la
evidencia en los procesos
judiciales.

La falta de regulacién
especifica en el Cadigo
Procesal Penal peruano
para las pruebas digitales
crea un panorama
complejo y expone la
evidencia digital a
posibles vulnerabilidades
en el trabajo que desarrolla
la Fiscalia Especializada
de ciberdelincuencia. Es
necesario la formulacion

33



84

Desde el estudio de casos se
identifica que la evidencia
digital destaca la necesidad de
un cuidado meticuloso en su
recoleccion y autenticacion. Se
sefialan diferencias
fundamentales entre la prueba
tradicional 'y la digital,
resaltando la volatilidad y la

sensibilidad de esta ultima, asi
como la importancia de
técnicas forenses

especializadas para su analisis.
La jurisprudencia subraya la
fragilidad de la evidencia
digital, advirtiendo sobre la
posibilidad de invalidarla si no
se manipula correctamente.
Para preservar su validez, es
esencial respetar garantias
como la inmediatez,
autenticidad e integridad, junto
con una  documentacion
detallada de su recoleccion y
manejo. En el  Marco
comparado entre las
regulaciones de la norma
procesal de pruebas digitales
en Perl y Argentina pone de
manifiesto divergencias
fundamentales, influenciadas
por razones técnicas Yy
juridicas. Peru, no implementa
completamente las
recomendaciones debido a
limitaciones técnicas y
posibles cambios legislativos
requeridos, Argentina,
representada por la normativa
de Salta, muestra una
aproximacion detallada vy
minuciosa de procedimientos
exhaustivos para el manejo de
datos informaticos por parte

para su recoleccion y analisis.
La importancia del
conocimiento técnico
especializado es un requisito
crucial para asegurar la
integridad y validez de esta
evidencia en procedimientos
legales. Desde el estado del
arte se aprecia que la
creciente  incidencia  de
ciberdelitos  plantea la
necesidad de regular la
prueba digital en procesos
penales. Los avances
tecnoldgicos han dado lugar a
la proliferacion de delitos
informaticos, generando
desafios en la investigacion y
tratamiento  de  pruebas
digitales en casos legales. La
complejidad de estos delitos
requiere la intervencion de
especialistas en tecnologia
para el analisis  de
dispositivos y la creacion de
reglas especificas para su
obtencion, registro y analisis
forense. El incremento de la
ciberdelincuencia implica la
necesidad de desarrollar
enfoques avanzados para
detectar y analizar los rastros
digitales dejados por los
ciberdelincuentes, asi como
establecer una cooperacién
internacional para la
asistencia legal y la
conservacion  de  datos
electrénicos. La teoria de la
prueba informatica indica un
cambio fundamental en la
valoracion probatoria. Se
evidencia la necesidad de una
evolucion legal y procesal

de directrices detalladas
que por su carencia
comprometa la integridad
del proceso judicial al
generar inconsistencias y
desafios en la
interpretacion  de la
evidencia digital.

A pesar de ser reconocida
como prueba documental
en el articulo 185 del
Caodigo Procesal, la falta
de un estudio exhaustivo
de su condicion juridica y
la ausencia de
pronunciamientos
jurisprudenciales generan
incertidumbre que
afectarian la garantia pro
homine en la etapa de la
investigacion preparatoria.
Es crucial abordar estos
vacios para establecer un
marco legal claro que
guien el manejo y la
valoracion de la prueba
digital en procesos legales.
La comparacion entre las
regulaciones en Perl y
Argentina resalta
divergencias
fundamentales,
demostrando la influencia
de razones técnicas y
juridicas en la formulacion
de  normativas.  Este
contraste  enfatiza la
importancia de aprender
de las mejores practicas,
como las establecidas en la
normativa de  Salta,
Argentina, que ha
adoptado procedimientos
exhaustivos  para el




del fiscal, asegurando su
integridad y preservacion. Se
efectud la comparacion de la
triangulacion de fuente
documental y entrevistas de
expertos y de la cristalizacion

para adaptarse al entorno
digital. Se efectu6 la
comparacion de la
triangulacion de abordaje
teérico y de la revision
bibliografica estructurada de

manejo de datos
informaticos. Surgid el
constructo emergente de
los enfoques del hallazgo
inductivo y deductivo.

del analisis comparado Yy la base de datos Scopus, Wos
normativa epistemoldgica y Scielo.
juridica.

La figura 14, el diagrama de Sankey, muestra la comparacion entre las regulaciones de
Perl y Argentina, muestra que hay diferencias fundamentales entre los dos paises. Estas
diferencias se deben a la influencia de razones técnicas y juridicas en la formulacion de
normativas. Es importante aprender de las mejores practicas de otros paises, como las
establecidas en la normativa de Salta, Argentina, que ha adoptado procedimientos
exhaustivos para el manejo de datos informéticos. A pesar de ser reconocida como prueba
documental en el articulo 185 del Codigo Procesal, la falta de un estudio exhaustivo de su
condicion juridica y la ausencia de pronunciamientos jurisprudenciales generan
incertidumbre que afectarian la garantia pro homine en la etapa de la investigacion
preparatoria. La evidencia digital es cada vez mas importante en el ambito legal, pero su
manejo y valoracion plantean desafios especificos. La legislacion actual en Perd no
proporciona directrices claras sobre como debe ser manejada la evidencia digital, lo que
puede generar inconsistencias e incertidumbre. Es relevante adaptar y fortalecer la
legislacion en materia de evidencia digital para garantizar su integridad, autenticidad y
fiabilidad.
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Figura 14:
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L_ecciones aprendidas

Se concluye que la urgencia de actualizar y fortalecer la legislacion en relacion con la
evidencia digital es innegable. Una normativa especifica y detallada se presenta como una
solucion esencial para garantizar la integridad y fiabilidad de las pruebas digitales en el
ambito legal, asegurando un manejo apropiado y la preservacion efectiva de la evidencia
en los procesos judiciales. La implementacion de estas medidas en la labor que cumple los
operadores de justicia contribuira a la eficacia y transparencia del sistema legal en la era

digital.

Se llegd a la conclusién de la ausencia de regulacion especifica en el Codigo Procesal Penal
peruano para las pruebas digitales plantea desafios significativos y expone la evidencia a
posibles vulnerabilidades. La falta de directrices detalladas compromete la integridad del
proceso judicial, generando inconsistencias y desafios en la interpretacion de la evidencia
digital. Es imperativo abordar esta carencia mediante la formulacion de normativas
especificas para fortalecer la capacidad de la Fiscalia Especializada de ciberdelincuencia y

garantizar la solidez del sistema legal frente a los retos de la era digital.

Se concluye que, aunque el articulo 185 del Codigo Procesal reconoce a la prueba digital
como documental, la falta de un estudio detallado de su condicion juridica y la ausencia de
pronunciamientos jurisprudenciales generan incertidumbre, comprometiendo la garantia
pro homine en la etapa de la investigacion preparatoria. Abordar estos vacios resulta crucial
para establecer un marco legal claro que oriente el adecuado manejo y valoracién de la
prueba digital en los procesos legales, asegurando asi la integridad y confiabilidad de la

evidencia en el sistema judicial.

Se llegd a la conclusion que la comparacion entre las regulaciones en Per( y Argentina

revela divergencias fundamentales, evidenciando la influencia de razones técnicas y



juridicas en la formulacion de normativas. El contraste destaca la importancia de aprender
de las mejores précticas, como las establecidas en la normativa de Salta, Argentina, que ha
adoptado procedimientos exhaustivos para el manejo de datos informaticos. Este enfoque
resalta la necesidad de una continua revision y mejora de las regulaciones para garantizar
la eficiencia y efectividad en la gestion de evidencia digital en el ambito legal.
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Otra mirada, posibles soluciones

Se recomienda que el Poder Legislativo a traves de los congresistas formulen e
implementen una legislacion especifica y detallada para la Fiscalia Especializada en
ciberdelincuencia y la Policia Nacional del Per(, que abarque aspectos como la integridad,
autenticidad y fiabilidad de las pruebas digitales. Esta accion contribuira a garantizar un
manejo adecuado y la preservacion efectiva de la evidencia en los procesos judiciales.

Se recomienda que el Fiscal de la Nacion, quien preside el Ministerio Publico, proceda a
efectuar una propuesta al Poder Legislativo para la actualizacion del Codigo Procesal Penal
para la formulacion de directrices detalladas y especificas para abordar esta carencia,
asegurando la integridad del proceso judicial y superando las inconsistencias y desafios en
la interpretacion de la evidencia digital. La ausencia de regulacién especifica ha creado un

panorama complejo y expuesto la evidencia digital a posibles vulnerabilidades.

Se recomienda el Presidente del Poder Judicial, la Fiscal de la Nacion y el Comandante
General de la Policia Nacional del Pert, dispongan la conformacion de una comisién
multisectorial a fin de realizar un estudio exhaustivo sobre la condicién juridica de la
prueba digital, asi como la ausencia de pronunciamientos jurisprudenciales mediante la
formulacién de un marco legal claro que oriente el manejo y la valoracion de la prueba
digital en los procesos legales en la investigacion preparatoria que realiza la Fiscalia
Especializada de ciberdelincuencia. Este enfoque contribuira a reducir la incertidumbre y
fortalecera la garantia pro homine, proporcionando una base mas sélida para el uso de

pruebas digitales en el sistema judicial.

Se sugiere la Diplomacia peruana a través del embajador del Perd como Argentina,
establezcan canales de comunicacion directa a través de los respectivos ministerios y

organismos gubernamentales encargados de la elaboracidén de normas y regulaciones para



un efectivo intercambio de experiencias y buenas practicas en la formulacién de
regulaciones relacionadas con la evidencia digital. La colaboracion entre ambas naciones
podria ser valiosa para mejorar y fortalecer las regulaciones existentes, considerando las
divergencias fundamentales resaltadas en la comparacién. Esto contribuiria a establecer
normativas mas eficaces y alineadas con los desafios actuales en el manejo de pruebas

digitales en el &mbito legal.
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Beneficio de su uso

El uso del tratamiento de la prueba digital en el ordenamiento procesal penal durante la
investigacion preparatoria ofrece varios beneficios significativos para la Fiscalia

Especializada en Ciberdelincuencia en Lima.

La evidencia digital, cuando se maneja adecuadamente, puede proporcionar datos precisos
y confiables que ayudan a establecer los hechos con mayor claridad. Esto incluye registros
de comunicaciones, transacciones en linea y otras actividades digitales que son esenciales

para la investigacion.

El tratamiento digital permite la recopilacion y analisis de grandes volumenes de datos en
un tiempo relativamente corto. Esta rapidez es esencial en la fase de investigacion
preparatoria, donde el tiempo es un factor critico para evitar la pérdida de informacién

valiosa y para responder eficazmente a las necesidades del caso.

El uso de técnicas forenses digitales asegura que la integridad de la prueba se mantenga
desde su recoleccidon hasta su presentacion en juicio. Esto incluye el mantenimiento de la
cadena de custodia y la aplicacién de métodos rigurosos de preservacion y analisis de datos,

garantizando que la evidencia no haya sido alterada y sea admisible en el tribunal.

La naturaleza transnacional de muchos delitos cibernéticos requiere cooperacion
internacional. El tratamiento adecuado de la prueba digital permite un intercambio mas
eficiente y seguro de informacion entre diferentes jurisdicciones, facilitando la
colaboracion en la lucha contra el ciberdelito. Esto es fundamental para abordar crimenes

que cruzan fronteras y requieren coordinacién entre multiples paises.

La digitalizaciobn de las pruebas y su analisis automatizado pueden mejorar

significativamente la eficiencia de las investigaciones. Esto permite a la Policia, los fiscales



y peritos forenses centrarse en aspectos mas complejos del caso que requieren su

experiencia y juicio profesional, optimizando el uso de recursos y tiempo.

La adecuada recoleccion y manejo de la prueba digital, siguiendo normativas y
procedimientos especificos, asegura su admisibilidad en el tribunal. Esto evita riesgos de
nulidad de la prueba por violaciones de derechos fundamentales, asegurando que la
evidencia presentada sea valida y pueda ser utilizada en el proceso judicial.

La constante actualizacion y capacitacion del personal en técnicas de manejo de evidencia
digital fortalece las capacidades locales. Esto mejora la capacidad de respuesta ante delitos
cibernéticos y contribuye a una administracién de justicia mas efectiva. La capacitacion
continua asegura que el personal esté al dia con las ultimas tecnologias y métodos de

investigacion digital.

El tratamiento adecuado de la prueba digital promueve la transparenciay la responsabilidad
en el proceso de investigacion. Garantiza que todas las acciones se realicen de acuerdo con
la ley y respetando los derechos de todas las partes involucradas. Esto es importante para
mantener la confianza publica en el sistema de justicia y para asegurar que los

procedimientos judiciales se lleven a cabo de manera justa y equitativa.

En resumen, el tratamiento de la prueba digital en el ordenamiento procesal penal durante
la investigacion preparatoria es esencial para la precision, rapidez, integridad, eficiencia y
legalidad de las investigaciones de delitos cibernéticos. La adecuada implementacion de
estas préacticas fortalece la capacidad de la Fiscalia Especializada en Ciberdelincuencia en

Lima para enfrentar los desafios del ciberdelito de manera efectiva y eficiente.
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Contribucion a la comunidad juridica

La contribucion del tratamiento de la prueba digital en el ordenamiento procesal penal
durante la investigacion preparatoria por parte de la Fiscalia Especializada en

Ciberdelincuencia a la comunidad juridica es multifacética y significativa.

El tratamiento de la prueba digital ha impulsado la necesidad de desarrollar normativas y
procedimientos especificos para su manejo. Esto ha llevado a la creacion y refinamiento de
leyes y regulaciones que abordan las particularidades de la evidencia digital, estableciendo
estandares claros para su recoleccion, preservacion y presentacion en juicio. Estas
normativas sirven como referencia y guia para otras jurisdicciones y organismos

internacionales.

La incorporacion de evidencia digital y su adecuado tratamiento mejora la administracion
de justicia al permitir una resolucién mas precisa y eficiente de los casos. La capacidad de
analizar grandes volumenes de datos rapidamente y con alta precisién ayuda a esclarecer
hechos complejos, facilitando la identificacion de responsables y la obtencion de condenas

justas.

Dado que muchos delitos cibernéticos son transnacionales, el tratamiento de la prueba
digital fomenta la cooperacion y colaboracion internacional. Esto no solo fortalece las
relaciones entre diferentes entidades judiciales a nivel global, sino que también permite el
intercambio de informacion, mejores practicas y recursos, beneficiando a la comunidad

juridica en su conjunto.

El énfasis en la prueba digital contribuye al fortalecimiento del marco legal y procesal
penal. Las experiencias y lecciones aprendidas en el manejo de evidencia digital influyen
en la evolucion de las leyes y procedimientos, asegurando que se adapten a las realidades



cambiantes de la tecnologia y el cibercrimen. Esto resulta en un sistema judicial méas

robusto y capaz de enfrentar los desafios contemporaneos.

El tratamiento adecuado de la prueba digital promueve la transparencia y la legalidad en
los procesos judiciales. Garantiza que la evidencia presentada sea legitima y obtenida de
manera licita, respetando los derechos fundamentales de todas las partes involucradas. Esto
aumenta la confianza publica en el sistema de justicia y refuerza la integridad del proceso

judicial.

El tratamiento de la prueba digital ha llevado a la creacién de nueva jurisprudencia que
aborda las particularidades de la evidencia digital. Los precedentes establecidos en estos
casos proporcionan orientacion para futuras investigaciones y juicios, enriqueciendo el
cuerpo legal y ofreciendo una base sélida para decisiones judiciales en casos de

ciberdelincuencia.

En conclusion, la contribucion del tratamiento de la prueba digital en el ordenamiento
procesal penal durante la investigacion preparatoria es vastamente beneficiosa para la
comunidad juridica. Fortalece el marco legal, mejora la administracion de justicia,
promueve la transparencia y profesionaliza a los actores involucrados, asegurando que el

sistema judicial esté preparado para enfrentar los desafios del siglo XXI.
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